Προστασία δεδομένων προσωπικού χαρακτήρα δυνάμει του Ν.  2472/1997
Βασικές έννοιες

Αντικείμενο του Ν. 2472/1997 είναι η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα προς προστασία των δικαιωμάτων και των θεμελιωδών ελευθεριών των φυσικών προσώπων και ιδίως της ιδιωτικής ζωής.

Με το όρο "δεδομένα προσωπικού χαρακτήρα" νοείται κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων, δηλαδή στο φυσικό πρόσωπο, του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός ή περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων.

Ως «ευαίσθητα δεδομένα» θεωρούνται τα δεδομένα που αφορούν:

· στη φυλετική ή εθνική προέλευση, 

· στα πολιτικά φρονήματα, 

· στις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, 

· στη συμμετοχή σε συνδικαλιστική οργάνωση, 

· στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή, 

· στα σχετικά με ποινικές διώξεις ή καταδίκες, 

· καθώς και στη συμμετοχή σε συναφείς με τα ανωτέρω ενώσεις προσώπων. 

Ειδικά για τα σχετικά με ποινικές διώξεις ή καταδίκες δύναται να επιτραπεί η δημοσιοποίηση μόνον από την εισαγγελική αρχή για τα αδικήματα κατά της ζωής, κατά της γενετήσιας ελευθερίας, της οικονομικής εκμετάλλευσης της γενετήσιας ζωής, κατά της προσωπικής ελευθερίας, κατά της ιδιοκτησίας, κατά των περιουσιακών δικαιωμάτων, παραβάσεων της νομοθεσίας περί ναρκωτικών, επιβουλής της δημόσιας τάξης, ως και τελουμένων σε βάρος ανηλίκων θυμάτων. Η δημοσιοποίηση αυτή αποσκοπεί στην προστασία του κοινωνικού συνόλου, των ανηλίκων, των ευάλωτων ή ανίσχυρων πληθυσμιακών ομάδων και προς ευχερέστερη πραγμάτωση της αξίωσης της Πολιτείας για τον κολασμό των παραπάνω αδικημάτων. 

"Επεξεργασία δεδομένων προσωπικού χαρακτήρα" είναι κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή. Η επεξεργασία μπορεί να έχει τη μορφή της "διασύνδεσης", η οποία συνίσταται στη δυνατότητα συσχέτισης των δεδομένων ενός αρχείου με δεδομένα αρχείου ή αρχείων που τηρούνται από άλλον ή άλλους υπεύθυνους επεξεργασίας ή που τηρούνται από τον ίδιο υπεύθυνο επεξεργασίας για άλλο σκοπό.
Πεδίο εφαρμογής του Ν. 2472/1997

Οι διατάξεις του Ν. 2472/1997 εφαρμόζονται στην εν όλω ή εν μέρει αυτοματοποιημένη επεξεργασία, καθώς και στη μη αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα οποία περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο. 

Οι διατάξεις του Ν. 2472/1997 δεν εφαρμόζονται στην επεξεργασία δεδομένων η οποία πραγματοποιείται: 

α) από φυσικό πρόσωπο για την άσκηση δραστηριοτήτων αποκλειστικά προσωπικών ή οικιακών, 

β) από τις δικαστικές εισαγγελικές αρχές και τις υπηρεσίες που ενεργούν υπό την άμεση εποπτεία τους στο πλαίσιο της απονομής της δικαιοσύνης ή για την εξυπηρέτηση των αναγκών της λειτουργίας τους με σκοπό τη βεβαίωση εγκλημάτων, που τιμωρούνται ως κακουργήματα ή πλημμελήματα με δόλο και ιδίως εγκλημάτων κατά της ζωής, κατά της γενετήσιας ελευθερίας, της οικονομικής εκμετάλλευσης της γενετήσιας ζωής, κατά της προσωπικής ελευθερίας, κατά της ιδιοκτησίας, κατά των περιουσιακών δικαιωμάτων, παραβάσεων της νομοθεσίας περί ναρκωτικών, επιβουλής της δημόσιας τάξης, ως και τελουμένων σε βάρος ανηλίκων θυμάτων. Στις περιπτώσεις άσκησης από τους πολίτες του δικαιώματος του συνέρχεσθαι κατά το άρθρο 11 του Συντάγματος
 επιτρέπεται η απλή λειτουργία συσκευών καταγραφής ήχου ή εικόνας ή άλλων ειδικών τεχνικών μέσων με σκοπό την καταγραφή. Η καταγραφή ήχου ή εικόνας με οποιασδήποτε τεχνικής μορφής συσκευές με σκοπό τη βεβαίωση τέλεσης των παραπάνω εγκλημάτων γίνεται μόνον κατόπιν εντολής εκπροσώπου της εισαγγελικής αρχής και εφόσον επίκειται σοβαρός κίνδυνος για τη δημόσια τάξη και ασφάλεια. Σκοπός της καταγραφής αυτής είναι μόνον η χρησιμοποίηση του βεβαιούντος την τέλεση των εγκλημάτων υλικού ως αποδεικτικού στοιχείου ενώπιον οποιασδήποτε ανακριτικής, εισαγγελικής αρχής και δικαστηρίου. 

Χαρακτηριστικά δεδομένων προσωπικού χαρακτήρα

Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: 

α) να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία εν όψει των σκοπών αυτών. 

β) να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. 

γ) να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση. 

δ) να διατηρούνται σε μορφή που να επιτρέπει τον προσδιορισμό της ταυτότητας των υποκειμένων τους μόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά την κρίση της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, για την πραγματοποίηση των σκοπών της συλλογής τους και της επεξεργασίας τους. 

Προϋποθέσεις επεξεργασίας 

H επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του. 

Κατ' εξαίρεση επιτρέπεται η επεξεργασία και χωρίς τη συγκατάθεση, όταν: 

α) Η επεξεργασία είναι αναγκαία για την εκτέλεση σύμβασης, στην οποία συμβαλλόμενο μέρος είναι υποκείμενο δεδομένων ή για τη λήψη μέτρων κατόπιν αιτήσεως του υποκειμένου κατά το προσυμβατικό στάδιο. 

β) Η επεξεργασία είναι αναγκαία για την εκπλήρωση υποχρεώσεως του υπεύθυνου επεξεργασίας, η οποία επιβάλλεται από το νόμο. 

γ) Η επεξεργασία είναι αναγκαία για τη διαφύλαξη ζωτικού συμφέροντος του υποκειμένου, εάν αυτό τελεί σε φυσική ή νομική αδυναμία να δώσει τη συγκατάθεσή του. 

δ) Η επεξεργασία είναι αναγκαία για την εκτέλεση έργου δημόσιου συμφέροντος ή έργου που εμπίπτει στην άσκηση δημόσιας εξουσίας και εκτελείται από δημόσια αρχή ή έχει ανατεθεί από αυτή είτε στον υπεύθυνο επεξεργασίας είτε σε τρίτο, στον οποίο γνωστοποιούνται τα δεδομένα. 

ε) Η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών. 

Γνωστοποίηση στην Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα 

Ο υπεύθυνος επεξεργασίας
 υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας. 

Με τη γνωστοποίηση ο υπεύθυνος επεξεργασίας πρέπει απαραιτήτως να δηλώνει: 

α) Το ονοματεπώνυμο ή την επωνυμία ή τον τίτλο του και τη διεύθυνσή του.

β) Τη διεύθυνση όπου είναι εγκατεστημένο το αρχείο ή ο κύριος εξοπλισμός που υποστηρίζει την επεξεργασία. 

γ) Την περιγραφή του σκοπού της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα που περιέχονται ή πρόκειται να περιληφθούν στο αρχείο. 

δ) Το είδος των δεδομένων προσωπικού χαρακτήρα που υφίστανται ή πρόκειται να υποστούν επεξεργασία ή περιέχονται ή πρόκειται να περιληφθούν στο αρχείο. 

ε) Το χρονικό διάστημα για το οποίο προτίθεται να εκτελεί την επεξεργασία ή να διατηρήσει το αρχείο. 

στ) Τους αποδέκτες ή τις κατηγορίες αποδεκτών στους οποίους ανακοινώνει ή ενδέχεται να ανακοινώνει τα δεδομένα προσωπικού χαρακτήρα. 

ζ) Τις ενδεχόμενες διαβιβάσεις και το σκοπό της διαβίβασης δεδομένων προσωπικού χαρακτήρα σε Τρίτες χώρες. 

η) Τα βασικά χαρακτηριστικά του συστήματος και των μέτρων ασφαλείας του αρχείου ή της επεξεργασίας. 

Τα στοιχεία που γνωστοποιούνται στην Αρχή καταχωρίζονται στο Μητρώο Αρχείων και Επεξεργασιών που τηρεί αυτή. 

Απαλλαγή υποχρέωσης γνωστοποίησης και λήψης άδειας 

Ο υπεύθυνος επεξεργασίας απαλλάσσεται από την υποχρέωση γνωστοποίησης στις ακόλουθες περιπτώσεις: 

α) Οταν η επεξεργασία πραγματοποιείται αποκλειστικά για σκοπούς που συνδέονται άμεσα με σχέση εργασίας ή έργου ή με παροχή υπηρεσιών στο δημόσιο τομέα και είναι αναγκαία για την εκπλήρωση υποχρέωσης που επιβάλλει ο νόμος ή για την εκτέλεση των υποχρεώσεων από τις παραπάνω σχέσεις και το υποκείμενο έχει προηγουμένως ενημερωθεί.

β) Οταν η επεξεργασία αφορά πελάτες ή προμηθευτές, εφόσον τα δεδομένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους. Δεν απαλλάσσονται από την υποχρέωση γνωστοποίησης οι ασφαλιστικές εταιρίες για όλους τους κλάδους ασφάλισης, οι φαρμακευτικές εταιρίες, οι εταιρίες εμπορίας πληροφοριών και τα χρηματοπιστωτικά νομικά πρόσωπα, όπως οι τράπεζες και οι εταιρίες έκδοσης πιστωτικών καρτών. 

γ) Οταν η επεξεργασία γίνεται από σωματεία, εταιρείες, ενώσεις προσώπων και πολιτικά κόμματα και αφορά δεδομένα των μελών ή εταιρειών τους, εφόσον αυτοί έχουν δώσει τη συγκατάθεσή τους και τα δεδομένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους. 

δ) Όταν η επεξεργασία αφορά δεδομένα υγείας και γίνεται από ιατρούς ή άλλα πρόσωπα που παρέχουν υπηρεσίες υγείας, εφόσον ο υπεύθυνος επεξεργασίας δεσμεύεται από το ιατρικό απόρρητο ή άλλο απόρρητο που προβλέπει νόμος ή κώδικας δεοντολογίας, και τα δεδομένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους. Δεν εμπίπτουν στην απαλλαγή της παρούσας διάταξης τα νομικά πρόσωπα ή οργανισμοί που παρέχουν υπηρεσίες υγείας, όπως κλινικές, νοσοκομεία, κέντρα υγείας, κέντρα αποθεραπείας και αποτοξίνωσης, ασφαλιστικά ταμεία και ασφαλιστικές εταιρίες, καθώς και οι υπεύθυνοι επεξεργασίας δεδομένων προσωπικού χαρακτήρα όταν η επεξεργασία διεξάγεται στο πλαίσιο προγραμμάτων τηλεϊατρικής ή παροχής ιατρικών υπηρεσιών μέσω δικτύου. 

ε) Όταν η επεξεργασία γίνεται από δικηγόρους, συμβολαιογράφους, άμισθους υποθηκοφύλακες και δικαστικούς επιμελητές ή εταιρείες των προσώπων αυτών και αφορά στην παροχή νομικών υπηρεσιών προς πελάτες τους, εφόσον ο υπεύθυνος επεξεργασίας και τα μέλη των εταιρειών δεσμεύονται από υποχρέωση απορρήτου που προβλέπει νόμος, και τα δεδομένα δεν διαβιβάζονται ούτε κοινοποιούνται σε τρίτους, εκτός από τις περιπτώσεις που αυτό είναι αναγκαίο και συνδέεται άμεσα με την εκπλήρωση εντολής του πελάτη. 

στ) Οταν η επεξεργασία γίνεται από δικαστικές αρχές ή υπηρεσίες στο πλαίσιο απονομής της δικαιοσύνης ή για την εξυπηρέτηση των αναγκών της λειτουργίας τους. 

Τα δικαστήρια και οι δημόσιες αρχές δεν λογίζονται ως τρίτοι, εφόσον τη διαβίβαση ή κοινοποίηση επιβάλλει νόμος ή δικαστική απόφαση.

Επεξεργασία ευαίσθητων δεδομένων

Απαγορεύεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων. 

Κατ' εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: 

α) Το υποκείμενο έδωσε τη γραπτή συγκατάθεσή του, εκτός εάν η συγκατάθεση έχει αποσπασθεί με τρόπο που αντίκειται στο νόμο ή τα χρηστά ήθη ή νόμος ορίζει ότι η συγκατάθεση δεν αίρει την απαγόρευση. 

β) Η επεξεργασία είναι αναγκαία για τη διαφύλαξη ζωτικού συμφέροντος του υποκειμένου ή προβλεπομένου από το νόμο συμφέροντος τρίτου, εάν το υποκείμενο τελεί σε φυσική ή νομική αδυναμία να δώσει τη συγκατάθεση του. 

γ) Η επεξεργασία αφορά δεδομένα που δημοσιοποιεί το ίδιο το υποκείμενο ή είναι αναγκαία για την αναγνώριση, άσκηση ή υπεράσπιση δικαιώματος ενώπιον δικαστηρίου ή πειθαρχικού οργάνου.

δ) Η επεξεργασία αφορά θέματα υγείας και εκτελείται από πρόσωπο που ασχολείται κατ' επάγγελμα με την παροχή υπηρεσιών υγείας και υπόκειται σε καθήκον εχεμύθειας ή σε συναφείς κώδικες δεοντολογίας, υπό τον όρο ότι η επεξεργασία είναι απαραίτητη για την ιατρική πρόληψη, διάγνωση, περίθαλψη ή τη διαχείριση υπηρεσιών υγείας. 

ε) Η επεξεργασία εκτελείται από Δημόσια Αρχή και είναι αναγκαία είτε αα) για λόγους εθνικής ασφάλειας είτε ββ) για την εξυπηρέτηση των αναγκών εγκληματολογικής ή σωφρονιστικής πολιτικής και αφορά τη διακρίβωση εγκλημάτων, ποινικές καταδίκες ή μέτρα ασφαλείας είτε γγ) για λόγους προστασίας της δημόσιας υγείας, είτε δδ) για την άσκηση δημόσιου φορολογικού ελέγχου ή δημόσιου ελέγχου κοινωνικών παροχών. 

στ) Η επεξεργασία πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς και υπό τον όρο ότι τηρείται η ανωνυμία και λαμβάνονται όλα τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των προσώπων στα οποία αναφέρονται. 

ζ) Η επεξεργασία αφορά δεδομένα δημοσίων προσώπων, εφόσον αυτά συνδέονται με την άσκηση δημοσίου λειτουργήματος ή τη διαχείριση συμφερόντων τρίτων, και πραγματοποιείται αποκλειστικά για την άσκηση του δημοσιογραφικού επαγγέλματος. Η άδεια της Αρχής χορηγείται μόνο εφόσον η επεξεργασία είναι απολύτως αναγκαία για την εξασφάλιση του δικαιώματος πληροφόρησης επί θεμάτων δημοσίου ενδιαφέροντος καθώς και στο πλαίσιο καλλιτεχνικής έκφρασης και εφόσον δεν παραβιάζεται καθ' οιονδήποτε τρόπο το δικαίωμα προστασίας της ιδιωτικής και οικογενειακής ζωής. 

Η Αρχή χορηγεί άδεια συλλογής και επεξεργασίας ευαίσθητων δεδομένων, καθώς και άδεια ιδρύσεως και λειτουργίας σχετικού αρχείου, ύστερα από αίτηση του υπεύθυνου επεξεργασίας. 

Διασύνδεση αρχείων

Η διασύνδεση αρχείων συνίσταται στη δυνατότητα συσχέτισης των δεδομένων ενός αρχείου με δεδομένα αρχείου ή αρχείων που τηρούνται από άλλον ή άλλους υπεύθυνους επεξεργασίας ή που τηρούνται από τον ίδιο υπεύθυνο επεξεργασίας για άλλο σκοπό.

Κάθε διασύνδεση γνωστοποιείται στην Αρχή με δήλωση την οποία υποβάλλουν από κοινού οι υπεύθυνοι επεξεργασίας ή ο υπεύθυνος επεξεργασίας, που διασυνδέει δύο ή περισσότερα αρχεία που εξυπηρετούν διαφορετικούς σκοπούς. 

Εάν ένα τουλάχιστον από τα αρχεία που πρόκειται να διασυνδεθούν περιέχει ευαίσθητα δεδομένα ή εάν η διασύνδεση έχει ως συνέπεια την αποκάλυψη ευαίσθητων δεδομένων ή εάν για την πραγματοποίηση της διασύνδεσης πρόκειται να γίνει χρήση ενιαίου κωδικού αριθμού, η διασύνδεση επιτρέπεται μόνο με προηγούμενη άδεια της Αρχής (άδεια διασύνδεσης). 

Η άδεια διασύνδεσης της προηγούμενης παραγράφου χορηγείται ύστερα από ακρόαση των υπεύθυνων επεξεργασίας των αρχείων και περιέχει απαραιτήτως: 

α) Το σκοπό για τον οποίο η διασύνδεση θεωρείται αναγκαία. 

β) Το είδος των δεδομένων προσωπικού χαρακτήρα που αφορά η διασύνδεση. 

γ) Το χρονικό διάστημα για το οποίο επιτρέπεται η διασύνδεση. 

δ) Τους τυχόν όρους και προϋποθέσεις για την αποτελεσματικότερη προστασία των δικαιωμάτων και ελευθεριών και ιδίως του δικαιώματος ιδιωτικής ζωής των υποκειμένων ή τρίτων. 

Η άδεια διασύνδεσης μπορεί να ανανεωθεί ύστερα από αίτηση των υπεύθυνων επεξεργασίας. 

Διασυνοριακή ροή δεδομένων προσωπικού χαρακτήρα 

Η διαβίβαση δεδομένων προσωπικού χαρακτήρα είναι ελεύθερη: α) προς χώρες - μέλη της Ευρωπαϊκής Ένωσης, β) προς χώρα μη μέλος της Ευρωπαϊκής Ένωσης, μετά από άδεια της Αρχής που παρέχεται εάν κρίνει ότι η εν λόγω χώρα εξασφαλίζει ικανοποιητικό επίπεδο προστασίας. Προς τούτο, λαμβάνει υπόψη ιδίως τη φύση των δεδομένων, τους σκοπούς και τη διάρκεια της επεξεργασίας, τους σχετικούς γενικούς και ειδικούς κανόνες δικαίου, τους κώδικες δεοντολογίας, τα μέτρα ασφαλείας για την προστασία δεδομένων προσωπικού χαρακτήρα, καθώς και το επίπεδο προστασίας των χωρών προέλευσης, διέλευσης και τελικού προορισμού των δεδομένων.. 

Η διαβίβαση δεδομένων προσωπικού χαρακτήρα προς χώρα που δεν ανήκει στην Ευρωπαϊκή Ενωση και η οποία δεν εξασφαλίζει ικανοποιητικό επίπεδο προστασίας, επιτρέπεται κατ' εξαίρεση, με άδεια της Αρχής, εφόσον συντρέχει οι προβλεπόμενες από το νόμο προϋποθέσεις: 

Απόρρητο και ασφάλεια της επεξεργασίας

Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνο κατ' εντολήν του. 

Για τη διεξαγωγή της επεξεργασίας ο υπεύθυνος επεξεργασίας οφείλει να επιλέγει πρόσωπα με αντίστοιχα επαγγελματικά προσόντα που παρέχουν επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων και προσωπικής ακεραιότητας για την τήρηση του απορρήτου. 

Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφάλειας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. 

Δικαίωμα Ενημέρωσης 

Ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το υποκείμενο για τα εξής τουλάχιστον στοιχεία: 

α) την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του, 

β) το σκοπό της επεξεργασίας, 

γ) τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων, 

δ) την ύπαρξη του δικαιώματος πρόσβασης. 

Εάν για τη συλλογή των δεδομένων προσωπικού χαρακτήρα ο υπεύθυνος επεξεργασίας ζητεί τη συνδρομή του υποκειμένου, οφείλει να το ενημερώνει ειδικώς και εγγράφως. Με την αυτή ενημέρωση ο υπεύθυνος επεξεργασίας γνωστοποιεί στο υποκείμενο εάν υποχρεούται ή όχι να παράσχει τη συνδρομή του, με βάση ποιες διατάξεις, καθώς και για τις τυχόν συνέπειες της αρνήσεώς του. 

Εάν τα δεδομένα ανακοινώνονται σε τρίτους, το υποκείμενο ενημερώνεται για την ανακοίνωση πριν από αυτούς. 

Με απόφαση της Αρχής μπορεί να αρθεί εν όλω ή εν μέρει η υποχρέωση ενημέρωσης, εφόσον η επεξεργασία δεδομένων προσωπικού χαρακτήρα γίνεται για λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκλημάτων. 

Η υποχρέωση ενημέρωσης δεν υφίσταται όταν η συλλογή γίνεται αποκλειστικά για δημοσιογραφικούς σκοπούς και αφορά δημόσια πρόσωπα.

Δικαίωμα πρόσβασης 

Καθένας έχει δικαίωμα να γνωρίζει εάν δεδομένα προσωπικού χαρακτήρα που τον αφορούν αποτελούν ή αποτέλεσαν αντικείμενο επεξεργασίας. Προς τούτο, ο υπεύθυνος επεξεργασίας έχει υποχρέωση να του απαντήσει εγγράφως. 

Το υποκείμενο των δεδομένων έχει δικαίωμα να ζητεί και να λαμβάνει από τον υπεύθυνο επεξεργασίας, χωρίς καθυστέρηση και κατά τρόπο εύληπτο και σαφή, τις ακόλουθες πληροφορίες: 

α) Ολα τα δεδομένα προσωπικού χαρακτήρα που το αφορούν, καθώς και την προέλευσή τους. 

β) Τους σκοπούς της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών. 

γ) Την εξέλιξη της επεξεργασίας για το χρονικό διάστημα από την προηγούμενη ενημέρωση ή πληροφόρησή του. 

δ) Τη λογική της αυτοματοποιημένης επεξεργασίας. 

ε) κατά περίπτωση, τη διόρθωση, τη διαγραφή ή τη δέσμευση (κλείδωμα) των δεδομένων λόγω του ελλιπούς ή ανακριβούς χαρακτήρα των δεδομένων, και 

στ) την κοινοποίηση σε τρίτους, στους οποίους έχουν ανακοινωθεί τα δεδομένα, κάθε διόρθωσης, διαγραφής ή δέσμευσης (κλειδώματος).

Το δικαίωμα πρόσβασης, καθώς και τα επί μέρους δικαιώματα που συνδέονται με το δικαίωμα ενημέρωσης ασκούνται με την υποβολή της σχετικής αίτησης στον υπεύθυνο της επεξεργασίας και ταυτόχρονη καταβολή χρηματικού ποσού, το ύψος του οποίου, ο τρόπος καταβολής του και κάθε άλλο συναφές ζήτημα ρυθμίζονται με απόφαση της Αρχής. Το ποσό αυτό επιστρέφεται στον αιτούντα εάν το αίτημα διόρθωσης ή διαγραφής των δεδομένων κριθεί βάσιμο είτε από τον υπεύθυνο της επεξεργασίας είτε από την Αρχή, σε περίπτωση προσφυγής του σε αυτήν. Ο υπεύθυνος έχει υποχρέωση στην περίπτωση αυτή να χορηγήσει στον αιτούντα, χωρίς καθυστέρηση δωρεάν και σε γλώσσα κατανοητή, αντίγραφο του διορθωμένου μέρους της επεξεργασίας που τον αφορά. Το δικαίωμα πρόσβασης μπορεί να ασκείται από το υποκείμενο των δεδομένων και με τη συνδρομή ειδικού. 

Εάν ο υπεύθυνος επεξεργασίας δεν απαντήσει εντός δεκαπέντε ημερών ή εάν η απάντησή του δεν είναι ικανοποιητική, το υποκείμενο των δεδομένων έχει δικαίωμα να προσφύγει στην Αρχή. Στην περίπτωση κατά την οποία ο υπεύθυνος επεξεργασίας αρνηθεί να ικανοποιήσει το αίτημα του ενδιαφερομένου, κοινοποιεί την απάντησή του στην Αρχή και ενημερώνει τον ενδιαφερόμενο ότι μπορεί να προσφύγει σε αυτήν. 

Με απόφαση της Αρχής, ύστερα από αίτηση του υπεύθυνου επεξεργασίας, η υποχρέωση πληροφόρησης μπορεί να αρθεί, εν όλω ή εν μέρει, εφόσον η επεξεργασία δεδομένων προσωπικού χαρακτήρα γίνεται για λόγους εθνικής ασφάλειας ή για τη διακρίβωση ιδιαίτερα σοβαρών εγκλημάτων. Στην περίπτωση αυτή ο Πρόεδρος της Αρχής ή ο αναπληρωτής του προβαίνει σε όλες τις αναγκαίες ενέργειες και έχει ελεύθερη πρόσβαση στο αρχείο. 

Δεδομένα που αφορούν την υγεία γνωστοποιούνται στο υποκείμενο μέσω ιατρού.

Δικαίωμα αντίρρησης 

Το υποκείμενο των δεδομένων έχει δικαίωμα να προβάλλει οποτεδήποτε αντιρρήσεις για την επεξεργασία δεδομένων που το αφορούν. Οι αντιρρήσεις απευθύνονται εγγράφως στον υπεύθυνο επεξεργασίας και πρέπει να περιέχουν αίτημα για συγκεκριμένη ενέργεια, όπως διόρθωση, προσωρινή μη χρησιμοποίηση, δέσμευση, μη διαβίβαση ή διαγραφή. Ο υπεύθυνος επεξεργασίας έχει την υποχρέωση να απαντήσει εγγράφως επί των αντιρρήσεων μέσα σε αποκλειστική προθεσμία δεκαπέντε ημερών. Στην απάντησή του οφείλει να ενημερώσει το υποκείμενο για τις ενέργειες στις οποίες προέβη ή, ενδεχομένως, για τους λόγους που δεν ικανοποίησε το αίτημα. Η απάντηση σε περίπτωση απόρριψης των αντιρρήσεων πρέπει να κοινοποιείται και στην Αρχή. 

Εάν ο υπεύθυνος επεξεργασίας δεν απαντήσει εμπροθέσμως ή η απάντησή του δεν είναι ικανοποιητική, το υποκείμενο των δεδομένων έχει δικαίωμα να προσφύγει στην Αρχή και να ζητήσει την εξέταση των αντιρρήσεών του. Εάν η Αρχή πιθανολογήσει ότι οι αντιρρήσεις είναι εύλογες και ότι συντρέχει κίνδυνος σοβαρής βλάβης του υποκειμένου από τη συνέχιση της επεξεργασίας, μπορεί να επιβάλλει την άμεση αναστολή της επεξεργασίας έως ότου εκδώσει οριστική απόφαση επί των αντιρρήσεων. 

Καθένας έχει δικαίωμα να δηλώσει στην Αρχή ότι δεδομένα που τον αφορούν δεν επιθυμεί να αποτελέσουν αντικείμενο επεξεργασίας από οποιονδήποτε, για λόγους προώθησης πωλήσεως αγαθών ή παροχής υπηρεσιών εξ αποστάσεως. Η Αρχή τηρεί μητρώο με τα στοιχεία ταυτότητας των ανωτέρω. Οι υπεύθυνοι επεξεργασίας των σχετικών αρχείων έχουν την υποχρέωση να συμβουλεύονται πριν από κάθε επεξεργασία το εν λόγω μητρώο και να διαγράφουν από το αρχείο τους τα πρόσωπα της παραγράφου αυτής.

Δικαίωμα προσωρινής δικαστικής προστασίας

 Καθένας έχει δικαίωμα να ζητήσει από το αρμόδιο κάθε φορά δικαστήριο την άμεση αναστολή ή μη εφαρμογή πράξης ή απόφασης που τον θίγει, την οποία έχει λάβει διοικητική αρχή ή νομικό πρόσωπο δημοσίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο αποκλειστικά με αυτοματοποιημένη επεξεργασία στοιχείων, εφόσον η επεξεργασία αυτή αποβλέπει στην αξιολόγηση της προσωπικότητάς του και ιδίως της αποδοτικότητάς του στην εργασία, της οικονομικής φερεγγυότητάς του, της αξιοπιστίας του και της εν γένει συμπεριφοράς του.

Νομική προστασία του λογισμικού και 

των βάσεων δεδομένων
Το έργο

Ως έργο νοείται κάθε πρωτότυπο πνευματικό δημιούργημα, λόγου, τέχνης ή επιστήμης, που εκφράζεται με οποιαδήποτε μορφή (άρθρο 2 παρ. 1 ν. 2121/1993).

Ως έργα άρθρο 2 ν. 2121/1993) θεωρούνται μεταξύ άλλων και:

· Τα προγράμματα ηλεκτρονικών υπολογιστών [ο ν. 2121/1993 (Στα άρθρα 2 § 3, 40-45) εναρμόνισε το ελληνικό δίκαιο στην Οδηγία 250/91 για τη νομική προστασία των προγραμμάτων ηλεκτρονικών υπολογιστών. Τα προγράμματα Η/Υ και το προπαρασκευαστικό υλικό του σχεδιασμού τους θεωρούνται ως έργα λόγου. Η προστασία παρέχεται σε κάθε μορφή έκφρασης ενός προγράμματος, δηλ. είτε στον κώδικα μηχανής είτε στον πηγαίο κώδικα.]

· Οι βάσεις δεδομένων (Προϋπόθεση προστασίας των βάσεων δεδομένων είναι η πρωτοτυπία τους
, δηλ. απαιτείται η επιλογή και η διευθέτηση του περιεχομένου τους να είναι πρωτότυπη. Η προστασία των βάσεων δεδομένων επιτυγχάνεται με το ιδιαίτερο δικαίωμα της Οδηγίας 96/9/ΕΟΚ)

· Τα έργα πολυμέσων

Το δικαίωμα επί της πνευματικής ιδιοκτησίας δημιουργείται εξ του νόμου, χωρίς να ασκεί κάποια επιρροή στη γένεση του δικαιώματος η δημοσίευση ή μη του έργου. Η καταχώρηση στην Εθνική Βιβλιοθήκη ή κατάθεση του έργου σε συμβολαιογράφο δεν έχει συστατικό χαρακτήρα, αλλά εξυπηρετεί αποδεικτικούς ή άλλους σκοπούς. Η προστασία που παρέχει ο νόμος στο έργο είναι ανεξάρτητη από την αισθητική ή ηθική αξία, την οικονομική επιτυχία του ή τη δυνατότητα μαζικής εκμετάλλευσής του ή τον προορισμό του. Μοναδικό κριτήριο για την ύπαρξη έργου είναι η πρωτοτυπία και όχι ο χαρακτηρισμός του ως έργου τέχνης.

Υποκείμενα του δικαιώματος

Ο δημιουργός του έργου είναι ο αρχικός δικαιούχος του περιουσιακού και ηθικού δικαιώματος επί του έργου. Μόνο φυσικό πρόσωπο μπορεί να είναι δημιουργός (αρχή του δημιουργού ή αρχή της αλήθειας). 

Ο δημιουργός-εργαζόμενος αποκτά πρωτοτύπως όλα τα δικαιώματα (ηθικά και περιουσιακά) επί του έργου, το οποίο δημιουργήθηκε «σε εκτέλεση σύμβασης εργασίας», δηλαδή να αποτελεί αντικείμενό της. Ο εργοδότης μόνον με παράγωγο τρόπο μπορεί να αποκτήσει τις περιουσιακές εξουσίες. Αν δεν υπάρχει αντίθετη συμφωνία, σ' αυτόν μεταβιβάζονται αυτοδικαίως εκείνες μόνο οι εξουσίες από το περιουσιακό δικαίωμα που είναι αναγκαίες για την εκπλήρωση του σκοπού της σύμβασης (άρθρο 8 ν. 2121/1993). Το ηθικό δικαίωμα του δημιουργού-εργαζόμενου μπορεί να περιορισθεί από τον εργοδότη, όταν η ενάσκησή του θα μπορούσε να παρεμποδίσει την εκμετάλλευση του έργου. O δημιουργός-εργαζόμενος έχει υποχρέωση πρώτης προσφοράς στον εργοδότη, όσον αφορά το έργο που παρήχθη επ' ευκαιρία της σύμβασης εργασίας ή στο πλαίσιό της. Στην περίπτωση εκπόνησης προγράμματος ηλεκτρονικού υπολογιστή από εργαζόμενο-προγραμματιστή, το οποίο δημιουργήθηκε σε εκτέλεση σύμβασης εργασίας ή σύμφωνα με τις οδηγίες του εργοδότη, μεταβιβάζονται στον τελευταίο όλες οι περιουσιακές εξουσίες, εκτός αν υπάρχει αντίθετη συμφωνία (άρθρο 40 ν. 2121/1993). Σύμφωνα με τη διάταξη του άρθρου 8 εδ. γ' του ν. 2121/1993, το περιουσιακό δικαίωμα επί των έργων που δημιουργήθηκαν από τους απασχολούμενους στο Δημόσιο ή σε ΝΠΔΔ σε εκτέλεση του υπηρεσιακού τους καθήκοντος μεταβιβάζεται αυτοδικαίως στον εργοδότη, εκτός αν υπάρχει αντίθετη συμφωνία.

Εξουσίες του δημιουργού

Περιουσιακό δικαίωμα

Το άρθρο 3 § 1 α' παρέχει στο δημιουργό την εξουσία να επιτρέπει ή να απαγορεύει την εγγραφή και την αναπαραγωγή του έργου με κάθε μέσο. Η έννοια της αναπαραγωγής περιλαμβάνει και τη φευγαλέα αναπαραγωγή, όπου το πρόγραμμα Η/Υ ή το ψηφιακό περιεχόμενο της βάσης δεδομένων «φορτώνεται» στην προσωρινή μνήμη του υπολογιστή και ψηφιακά αναπαράγεται τμηματικά σε αυτήν.

Ο δημιουργός έχει την απόλυτη και αποκλειστική εξουσία να θέσει το έργο του σε κυκλοφορία (άρθρο 3 § 1 δ'). Η έννοια της θέσης σε κυκλοφορία περιλαμβάνει ενέργειες, με τις οποίες το έργο καθίσταται προσιτό στο κοινό με πώληση, εκμίσθωση, χρησιδανεισμό ή με άλλον τρόπο, ενώ είναι αδιάφορος ο λόγος κυκλοφορίας, αν γίνεται για κερδοσκοπικό ή άλλο σκοπό. Ο νόμος αναφέρει τρεις τρόπους θέσης σε κυκλοφορία: τη μεταβίβαση της κυριότητας επί του υλικού υποστρώματος, την εκμίσθωση και το δημόσιο δανεισμό.

Το άρθρο 3 § 1 παρέχει στο δημιουργό την εξουσία να επιτρέπει ή να απαγορεύει την εγγραφή και την αναπαραγωγή του έργου με κάθε μέσο, όπως μηχανικά, φωτοχημικά ή ηλεκτρονικά μέσα.

Ο δημιουργός έχει την απόλυτη και αποκλειστική εξουσία να θέσει το έργο του σε (πρώτη) κυκλοφορία (άρθρο 3 § 1 δ').

Ο δημιουργός έχει την αποκλειστική εξουσία μετάφρασης, διασκευής, προσαρμογής ή άλλης μετατροπής, που μπορεί να οδηγήσει σε παράγωγο έργο (άρθρο 3 § 1 β', γ'). Επιτρέπεται η μετάφραση, προσαρμογή, η διασκευή ή οποιαδήποτε άλλη μετατροπή ενός προγράμματος Η/Υ, όταν αυτές οι πράξεις είναι αναγκαίες για την χρήση του σύμφωνα με τον προορισμό του, συμπεριλαμβανομένης και της διόρθωσης σφαλμάτων από το νόμιμο κτήτορα του αντιγράφου (άρθρο 42 § 1).

Ηθικό δικαίωμα
Το δικαίωμα προστασίας του προσωπικού δεσμού του δημιουργού με το έργο του (ηθικό δικαίωμα), το οποίο αντανακλά την αποδοχή ότι το έργο αντικατοπτρίζει την προσωπικότητα του δημιουργού, ρυθμίζεται στο άρθρο 1 § 1. Το ηθικό δικαίωμα είναι αμεταβίβαστο μεταξύ ζώντων. Η παραίτηση απ' αυτό είναι άκυρη. Η ενάσκησή του λειτουργεί ως ένα είδος veto στην οικονομική εκμετάλλευση του έργου. Η απαρίθμηση των εξουσιών που παρέχει στο δημιουργό το ηθικό δικαίωμα είναι ενδεικτική.

Ο δημιουργός μπορεί να αποφασίσει για το χρόνο, τον τόπο και τον τρόπο, με τον οποίο το έργο θα γίνει προσιτό στο κοινό (εξουσία δημοσίευσης).

Ο δημιουργός έχει την εξουσία απαγόρευσης κάθε παραμόρφωσης, περικοπής ή άλλης τροποποίησης του έργου, ανεξάρτητα από το γεγονός της επίδρασης της τροποποίησης στην τιμή ή τη φήμη του δημιουργού (εξουσία διατήρησης της ακεραιότητας του έργου, άρθρο 4 § 1 γ').

Ο δημιουργός έχει την εξουσία της αναγνώρισης της πατρότητάς του πάνω στο έργο και ειδικότερα την εξουσία να απαιτεί, στο μέτρο του δυνατού, τη μνεία του ονόματός του στα αντίτυπα του έργου του και σε κάθε δημόσια χρήση του έργου του, ή αντίθετα να κρατάει την ανωνυμία του ή να χρησιμοποιεί ψευδώνυμο (άρθρο 4 § 1 β').

Οι περιορισμοί του δικαιώματος πνευματικής ιδιοκτησίας
Η ιδιωτική αναπαραγωγή ενός προγράμματος Η/Υ επιτρέπεται μόνο για τη δημιουργία ενός εφεδρικού αντιγράφου ασφαλείας, για τη μελέτη, παρακολούθηση και τη δοκιμή των λειτουργιών ενός νόμιμα αποκτηθέντος προγράμματος. Εφ' όσον δεν υπάρχει αντίθετη συμφωνία, επιτρέπεται χωρίς την άδεια του δημιουργού και την καταβολή αμοιβής, η αναπαραγωγή, η μετάφραση, η προσαρμογή, η διασκευή ή οποιαδήποτε άλλη μετατροπή ενός προγράμματος Η/Υ, όταν οι πράξεις αυτές είναι αναγκαίες γιατην κατά προορισμό χρήση του προγράμματος.

Η πνευματική ιδιοκτησία διαρκεί όσο και η ζωή του δημιουργού και εβδομήντα χρόνια μετά το θάνατό του, τα οποία υπολογίζονται από την 1η Ιανουαρίου του έτους, το οποίο έπεται του θανάτου του δημιουργού (άρθρο 29 § 1). Ιδιαίτερα χρονικά όρια διάρκειας της προστασίας προβλέπονται για συγκεκριμένα είδη έργων.

Άδεια και σύμβαση εκμετάλλευσης

Στην περίπτωση της αποκλειστικής άδειας/σύμβασης εκμετάλλευσης, ο δικαιούχος-παραχωρών υποχρεούται να μην παράσχει άλλη παράλληλη άδεια για την ίδια συμβατική περιοχή σε τρίτο, ενώ αναλαμβάνει και ο ίδιος υποχρέωση αποχής από κάθε ενέργεια εκμετάλλευσης στην περιοχή αυτή. Στον αδειούχο παρέχεται επιπλέον η εξουσία αποκλεισμού κάθε τρίτου, ο οποίος επεμβαίνει στο συμφωνηθέν αντικείμενο εκμετάλλευσης μέσα στη συμβατική περιοχή. Ο δημιουργός ή ο δικαιούχος του περιουσιακού δικαιώματος δεν μπορεί να παραχωρήσει άλλη παράλληλη αποκλειστική άδεια εκμετάλλευσης ως προς την παραχωρηθείσα εξουσία ή εξουσίες ούτε και ο ίδιος να ασκήσει το δικαίωμα («οιονεί εμπράγματος» χαρακτήρας της αποκλειστικής άδειας ή της σύμβασης εκμετάλλευσης). Ο αποκλειστικός αδειούχος δεν μπορεί χωρίς τη συναίνεση του δημιουργού να παραχωρήσει αποκλειστική περαιτέρω υποάδεια (άρθρο 13 § 6). Ο δημιουργός ή ο δικαιούχος που μεταβίβασε ορισμένες περιουσιακές εξουσίες για αποκλειστική εκμετάλλευση, μπορεί να ασκήσει παράλληλα τις ίδιες αξιώσεις κατά του ίδιου προσώπου. Εάν όμως μεταβίβασε το σύνολο των περιουσιακών δικαιωμάτων του για αποκλειστική εκμετάλλευση, δεν νομιμοποιείται ενεργητικά να στραφεί έναντι του προσβολέα. Η ενεργητική νομιμοποίησή του περιορίζεται στην άσκηση αγωγής για προσβολή του ηθικού δικαιώματός του.

Η απλή άδεια/σύμβαση εκμετάλλευσης - η οποία έχει ενοχικό χαρακτήρα - χορηγεί στον αντισυμβαλλόμενο το δικαίωμα να ασκεί τις εξουσίες παράλληλα προς το δημιουργό και άλλους αντισυμβαλλόμενους (άρθρο 13 § 3 εδ. γ'). Και ο απλός αδειούχος δεν μπορεί χωρίς τη συναίνεση του δημιουργού να παραχωρήσει περαιτέρω απλή υποάδεια (άρθρο 13 § 6).

Η προστασία των συγγενικών δικαιωμάτων

Γενικά

Ο αριθμός των συγγενικών δικαιωμάτων είναι κλειστός. Ως συγγενικά δικαιώματα θεωρούνται:


τα δικαιώματα εκτελεστών καλλιτεχνών, ερμηνευτών (άρθρα 46 και 50),


τα δικαιώματα των παραγωγών υλικών φορέων ήχου ή εικόνας ή ήχου και εικόνας (άρθρο 47),


τα δικαιώματα των ραδιοτηλεοπτικών σταθμών επί των εκπομπών τους (άρθρο 48),


το δικαίωμα εκδοτών επί της στοιχειοθεσίας και της σελιδοποίησης των έργων που έχουν εκδώσει (άρθρο 51),


το δικαίωμα επί αδημοσίευτων έργων (άρθρο 51α)

Κοινό χαρακτηριστικό των συγγενικών δικαιωμάτων είναι ότι πρόκειται για εισφορές ή παροχές, οι οποίες συνδέονται με το δικαίωμα πνευματικής ιδιοκτησίας, με την έννοια ότι χρησιμοποιούνται ως «ενδιάμεσα οχήματα» για τη «μεταφορά» έργων στο κοινό. 

Η προστασία που παρέχουν καταλαμβάνει την αυτούσια εκμετάλλευση της προστατευόμενης δραστηριότητας με την απαγόρευση εγγραφής, αναπαραγωγής, διανομής κλπ. Το συγγενικό δικαίωμα - με εξαίρεση το συγγενικό δικαίωμα του ερμηνευτή ή εκτελεστή καλλιτέχνη - κτάται πρωτοτύπως και από νομικό πρόσωπο. 

Η αναλογική εφαρμογή διατάξεων του δικαιώματος πνευματικής ιδιοκτησίας στο συγγενικό δικαίωμα επιτρέπεται μόνον, όπου ο νόμος το ορίζει ρητά (άρθρο 52 και 58). Δεν είναι δυνατή αναλογική εφαρμογή διατάξεων ορισμένων συγγενικών δικαιωμάτων για να πληρωθούν κενά προστασίας των άλλων.

Στις δικαιοπραξίες που αφορούν συγγενικά δικαιώματα εισάγεται ο έγγραφος τύπος, ο οποίος θεωρείται συστατικός (άρθρο 52 α'). Γραπτώς χορηγείται και η συναίνεση των ερμηνευτών ή εκτελεστών καλλιτεχνών .

Ο νόμος καθιερώνει την ανάλογη εφαρμογή των περιορισμών του δικαιώματος πνευματικής ιδιοκτησίας και στα συγγενικά δικαιώματα. 

Τα συγγενικά δικαιώματα μεταβιβάζονται ελεύθερα και είναι κληρονομητά, ενώ είναι δυνατή η παραχώρηση αδειών/συμβάσεων εκμετάλλευσης.

Το ιδιαίτερο δικαίωμα επί βάσεων δεδομένων (Οδηγία 96/9/ΕΟΚ)

Το απόλυτο και αποκλειστικό αυτό δικαίωμα προστατεύει τον κατασκευαστή (φυσικό ή νομικό πρόσωπο) μιας βάσης δεδομένων, ψηφιακής ή μη, από την αθέμιτη εξαγωγή ή/και επαναχρησιμοποίηση του συνόλου ή ουσιώδους μέρους της, εφ' όσον η απόκτηση, ο έλεγχος ή η παρουσίαση του περιεχομένου της καταδεικνύουν ουσιώδη ποιοτική ή ποσοτική επένδυση. Η προστασία διαρκεί δεκαπέντε χρόνια από την περάτωση της βάσης δεδομένων.

Η προστασία του δικαιώματος πνευματικής ιδιοκτησίας και των συγγενικών δικαιωμάτων

Η έννοια της προσβολής

Για την έγερση αξίωσης παράλειψης και άρσης της προσβολής αρκεί η προσβολή, χωρίς να απαιτείται και η απόδειξη των πραγματικών που εντάσσονται στην έννοια της αμέλειας ή του δόλου. Η ίδια η πράξη προσβολής συνεπάγεται και το παράνομο.

Αποκλείεται ως ένσταση η καλόπιστη κτήση του δικαιώματος πνευματικής ιδιοκτησίας ή περιουσιακών εξουσιών του με σύμβαση ή άδεια εκμετάλλευσης. Αλυσιτελής είναι η προσβλή της ένστασης ότι το προσβληθέν έργο αντίκειται στο νόμο ή στα χρηστά ήθη και επμένως πρέπει να απαγορευθεί ή έχει απαγορευθεί.

Αστική προστασία

Το άρθρο 64 προβλέπει τη δυνατότητα συντηρητικής κατάσχεσης των αντικειμένων που κατέχονται από τον καθ' ου και αποτελούν μέσο τέλεσης ή προϊόν ή απόδειξη τέλεσης της προσβολής. Το δικαστήριο μπορεί να διατάξει την αναλυτική απογραφή και τη φωτογράφηση των παραπάνω αντικειμένων. Και στις δύο περιπτώσεις (της συντηρητικής κατάσχεσης και της απογραφής) Το δικαστήριο υποχρεούται να δώσει προσωρινή διαταγή χωρίς προγενέστερη κλήση του καθ' ου. Η διάταξη αυτή (άρθρο 64) θα πρέπει να εφαρμοσθεί αναλογικά και σε προσβολές των άλλων άυλων αγαθών, όπως το σήμα και η ευρεσιτεχνία.

Ο δημιουργός ή ο δικαιούχος του συγγενικού δικαιώματος μπορεί να αξιώσει την καταβολή του ποσού, κατά το οποίο ο υπόχρεος έγινε πλουσιότερος από την παράνομη εκμετάλλευση του έργου ή του αντικειμένου του συγγενικού δικαιώματος (άρθρο 65 § 3). Ο πλουτισμός εντοπίζεται κατ' αρχήν στην εξοικονόμηση του αντιτίμου άδειας, χωρίς όμως να αποκλείεται και η αναζήτηση μεγαλύτερου πλουτισμού (κέρδους), αν αποδειχθεί ότι η χρήση του δικαιώματος στην αγορά προσκόμισε στον προσβολέα και άλλα περιουσιακά οφέλη. Το ασθενές σημείο της σχετικής αξίωσης εντοπίζεται στην αδυναμία άσκησης της σχετικής αγωγής, αν ο πλουτισμός δεν σώζεται, αλλά και στο ότι ο δικαιούχος δεν μπορεί να αξιώσει την καταβολή εκείνου του πλουτισμού από την εκμετάλλευση του δικαιώματος πνευματικής ιδιοκτησίας, ο οποίος βασίζεται στις επιχειρηματικές και οργανωτικές ικανότητες του προσβολέα.

Αντί για αποζημίωση και χωρίς να απαιτείται υπαιτιότητα ο δημιουργός/δικαιούχος μπορεί να ζητήσει την καταβολή του κέρδους που ο υπόχρεος απεκόμισε από την εκμετάλλευση αυτή (άρθρο 65 § 3). Η διάταξη αυτή προβλέπεται και από τη συμφωνία TRIPS. Μειονέκτημα της αξίωσης αυτής αποτελεί πέραν των δυσχεριών προσδιορισμού του κέρδους είναι ότι ο δικαιούχος επαφίεται στις μεθόδους υπολογισμού του προσβολέα, ενώ αποτυγχάνει, αν ο προσβολέας δεν είχε κανένα κέρδος, παρά την προσβολή, ή το κέρδος οφείλεται κατά μεγάλο μέρος στις δικές του ικανότητες.

Σύμφωνα με το άρθρο 47 της Συμφωνίας TRIPS, το δικαστήριο έχει την εξουσία να ειβάλει σον προσβολέα την υποχρέωση να γνωστοποιήσει στο δικαιούχο του δικαιώματος εκείνους που ενέχονται στην παραγωγή και διανομή των παράνομων αντιγράφων, καθώς και τα δίκτυα διανομής που χρησιμοποιούν.

Αξίωση δημοσίευσης της απόφασης προβλέπεται μόνον για τις ποινικές αποφάσεις κατά την κρίση του δικαστηρίου (άρθρο 66 § 8).

Η αξίωση ικανοποίησης της ηθικής βλάβης θα πρέπει να γίνει δεκτό ότι χορηγείται και για την προσβολή όχι μόνον των ηθικών εξουσιών, αλλά κι των περιουσιακών δικαιωμάτων.

Σύμφωνα με το άρθρο 65 § 2, όποιος υπαιτίως προσέβαλε την πνευματική ιδιοκτησία ή τα υγγενικά δικαιώματα άλλου υποχρεούται σε αποζημίωση και ικανοποίηση της ηθικής βλάβης. Η αποζημίωση δεν μπορεί να είναι κατώτερη από το διπλάσιο της αμοιβής που συνήθως ή κατά νόμο καταβάλλεται για το είδος της εκμετάλλευσης που έκανε χωρίς άδεια ο υπόχρεος.

Η αξίωση αδικιλόγητου πλουτισμού και η αξίωση απόδοσης των κερδών υπόκεινται σε εικοσαετή παραγραφή. Η αξίωση αποζημίωσης λόγω παράνομης επέμβασης στο δικαίωμα πνευματικής ιδιοκτησίας και η αξίωση ικανοποίησης της ηθικής βλάβης υπόκεινται στην παραγραφή του άρθρου 937 ΑΚ. Οι αξιώσεις άρσης της προσβολής και παράλειψής της στο μέλλον υπόκεινται - σύμφωνα με μία άποψη - σε εικοσαετή παραγραφή. Σύμφωνα με άλλη άποψη, οι αξιώσεις αυτές υπόκεινται στην παραγραφή του άρθρου 937 ΑΚ.

Ποινική προστασία

Το έγκλημα της προσβολής της πνευματικής ιδιοκτησίας και των συγγενικών δικαιωμάτων διώκεται πλέον και αυτεπαγγέλτως (άρθρο 66).

Αξιόποινη πράξη αποτελεί και η μη καταβολή της αμοιβής προς τους οργανισμούς συλλογικής διαχείρισης (άρθρο 66 § 4), καθώς και η αφαίρεση ή εξουδετέρωση τεχνικού συστήματος που προστατεύει ένα πρόγραμμα Η/Υ (άρθρο 66 § 5 α').

 Προληπτική προστασία

Απαγορεύεται η χρησιμοποίηση, η θέση σε κυκλοφορία ή η κατοχή με σκοπό θέσης σε κυκλοφορία συστημάτων ή μέσων που έχουν ως μοναδικό σκοπό να διευκολύνουν την χωρίς άδεια αφαίρεση ή εξουδετέρωση τεχνικού συστήματος που προστατεύει ένα πρόγραμμα Η/Υ (άρθρο 66 § 5 α').

Ο νόμος προβλέπει την αρμοδιότητα της αστυνομίας να επέμβει και να απαγορεύσει την πράξη δημόσιας εκτέλεσης θεατρικού, κινηματογραφικού ή μουσικού έργου, όταν δεν υπάρχει η απαιτούμενη άδεια του δημιουργού. Η επέμβαση γίνεται είτε αυτεπαγγέλτως μετά από αίτηση του δημιουργού, των δικαιοδόχων ή των εκπροσώπων του (άρθρο 63 § 1 εδ. α' και β') είτε μετά από προηγούμενη σχετική εισαγγελική εντολή προς την αστυνομική αρχή. Η αρμοδιότητα της αστυνομίας/του εισαγγελέα επεκτείνεται και στην περίπτωση μη καταβολής της οφειλόμενης αμοβής για τη δημόσια εκτέλεση έργων, όταν η καταβολή καθυστέρησε περισσότερο από δύο ημέρες (άρθρο 63 § 1 εδ. γ').

Στη ΔΣ Βέρνης προβλέπονται τελωνειακά μέτρα προστασίας της πνευματικής ιδιοκτησίας, ενώ ο Κανονισμός 3294/22.12.1994 προβλέπει μέτρα απαγόρευσης της ελεύθερης κυκλοφορίας, της εξαγωγής, της επανεξαγωγής και της υπαγωγής υπό καθεστώς αναστολής των εμπορευμάτων παραποίησης ή απομίμησης και των αναπαραχθέντων πειρατικών προϊόντων.

ΤΟΠΟΓΡΑΦΙΕΣ ΠΡΟΪΟΝΤΩΝ ΗΜΙΑΓΩΓΩΝ

Γενικά

Για την παραγωγή chips (ολοκληρωμένων κυκλωμάτων) απαιτείται, εκτός από το ειδικό ημιαγωγικό υλικό, και σχέδιο, το οποίο καθορίζει τη διάταξη ή δομή των στοιχείων και ενσωματώνει το κύκλωμα. Αυτό το σχέδιο προϊόντων ημιαγωγών (semiconductor product ή microchip) ή τοπογραφία (layout, maskwork) αποτελεί αντικείμενο ειδικής προστασίας. 

Η δημιουργία των τοπογραφιών απαιτεί σημαντική οικονομική επένδυση. Οι τοπογραφίες όμως μπορούν να αντιγραφούν πολύ εύκολα και με πολύ χαμηλό κόστος.

Οι ρυθμίσεις του π.δ. 45/1991

Με το π.δ. 45/1991 η Ελλάδα προσαρμόσθηκε στην Οδηγία του Συμβουλίου ΕΚ 87/54 της 16.12.1986. Οι κυριότερες ρυθμίσεις του είναι οι εξής:

(
Στο άρθρο 2β περιέχεται ο ορισμός της τοπογραφίας.

(
Στο άρθρο 2α περιέχεται ο ορισμός του προϊόντος ημιαγωγού.

(
Προστατεύσιμη είναι η τοπογραφία, όταν δεν είναι αποτέλεσμα αντιγραφής ή δεν αποτελεί κοινοτυπία στη βιομηχανία ημιαγωγών (άρθρο 3).

(
Για την αναγνώριση του δικαιώματος σε τοπογραφία απαιτείται κατάθεση αίτησης καταχώρισης στον ΟΒΙ.

(
Δικαίωμα για την κατάθεση αίτησης καταχώρισης έχουν τα φυσικά πρόσωπα που είναι υπήκοοι κράτους-μέλους της Κοινότητας και τα νομικά πρόσωπα που έχουν πραγματική εγκατάσταση στο έδαφος κράτους-μέλους της Κοινότητας. Το δικαίωμα επεκτείνεται και σε φυσικά πρόσωπα που έχουν την ιθαγένεια ή συνήθη διαμονή σε ορισμένες τρίτες χώρες.

(
Ο καταθέτης θεωρείται δημιουργός (άρθρο 4 § 2).

(
Προβλέπεται δικαίωμα διεκδίκησης τοπογραφίας (άρθρο 8).

(
Στο άρθρο 13 § 1 προβλέπονται οι εξουσίες του δημιουργού της τοπογραφίας.

(
Η αποκλειστική εξουσία για την εισαγωγή κάμπτεται κατ' εφαρμογή της αρχής της ανάλωσης του δικαιώματος σε κοινοτικό επίπεδο (άρθρο 13 § 3).

(
Το απόλυτο δικαίωμα του δημιουργού της τοπογραφίας υποχωρεί (άρθρο 13 §§ 5-7): 

i.
στην ιδιωτική αναπαραγωγή ή χρήση της τοπογραφίας.

ii.
στο reverse engineering, δηλ. στην αναπαραγωγή της τοπογραφίας με σκοπό την ανάλυση, αξιολόγηση ή τη διδασκαλία των αρχών, των διαδικασιών, των συστημάτων ή των τεχνικών που είναι ενσωματωμένες στις τοπογραφίες ή των ίδιων των τοπογραφιών κλπ.

iii.
στο δικαίωμα της συνέχισης της εμπορικής εκμετάλλευσης προϊόντος ημιαγωγού ή τοπογραφίας από εκείνον που καλόπιστα αγνοούσε την ύπαρξη αντίστοιχου δικαιώματος σ' αυτά

(
Η διάρκεια προστασίας του δικαιώματος είναι δέκα έτη και αρχίζει από την επομένη της ημέρας της κανονικής κατάθεσης στον ΟΒΙ της αίτησης για καταχώριση της τοπογραφίας είτε την επομένη της ημερομηνίας της πρώτης εμπορικής εκμετάλλευσης (περισσότερα στο άρθρο 14 § 3).

(
Η εν ζωή μεταβίβαση του δικαιώματος απαιτεί γραπτή συμφωνία, η οποία θα πρέπει να καταχωρηθεί στο μητρώο τοπογραφιών του ΟΒΙ (άρθρο 15 § 1).

(
Στο άρθρο 16 προβλέπεται η δυνατότητα ακύρωσης του δικαιώματος με δικαστική απόφαση λόγω έλλειψης των ουσιαστικών προϋποθέσεων.

(
Η προστασία του δικαιώματος κατά το δίκαιο της πνευματικής ιδιοκτησίας αποκλείεται.

(
Ηθικό δικαίωμα δεν αναγνωρίζεται.

Στο πλαίσιο του WIPO υπεγράφη το 1989 η Treaty on the Protection in Respect of Integrated Circuits.

Κοινοτικό πλαίσιο

Η εμπορική εκμετάλλευση του δικαιώματος πνευματικής ιδιοκτησίας δημιουργεί τα ίδια προβλήματα με εκείνα που δημιουργεί ένα άλλο δικαίωμα βιομηχανικής ιδιοκτησίας.

Νόμιμοι θεωρούνται οι περιορισμοί της ενδοκοινοτικής κυκλοφορίας εμπορευμάτων, εφ' όσον καλύπτονται από το «ειδικό αντικείμενο» ή τον «πυρήνα» του δικαιώματος πνευματικής ιδιοκτησίας. 

Η ανάλωση του δικαιώματος της θέσης σε πρώτη κυκλοφορία εφαρμόζεται εξίσου και για το δικαίωμα πνευματικής ιδιοκτησίας. Η εξουσία του δημιουργού να θέσει το πρωτότυπο ή υλικό αντίγραφο του έργου του σε κυκλοφορία, εξαντλείται, εφ' όσον τούτο νομίμως τέθηκε σε κυκλοφορία σε κράτος μέλος της ΕΕ από τον ίδιο ή με τη συγκατάθεσή του.

Η ενάσκηση του δικαιώματος πνευματικής ιδιοκτησίας και των συγγενικών δικαιωμάτων δεν πρέπει να συνιστά αυθαίρετη διάκριση ή καλυμμένο μέτρο περιορισμού του διακοινοτικού εμπορίου.

Μέχρι τώρα έχουν εκδοθεί πέντε Οδηγίες:

· η Οδηγία 91/250/ΕΟΚ από 14.05.1991 «για τη νομική προστασία των προγραμμάτων ηλεκτρονικών υπολογιστών» (L 122/42 της 17.05.1991),

· η Οδηγία 92/100/ΕΟΚ από 19.11.1992 «για το δικαίωμα εκμίσθωσης, το δικαίωμα δανεισμού και ορισμένα δικαιώματα συγγενικά προς την πνευματική ιδιοκτησία στον τομέα των προϊόντων της διάνοιας (L 346/61 της 27.11.1992),

· η Οδηγία 93/83/ΕΟΚ από 27.09.1993 «για το συντονισμό ορισμένων κανόνων πνευματικής ιδιοκτησίας και συγγενικών δικαιωμάτων που εφαρμόζονται στη ραδιοτηλεοπτική μετάδοση μέσω δορυφόρων και στην καλωδιακή αναμετάδοση» (L 248/15 της 06.10.1993),

· η Οδηγία 93/98/ΕΟΚ από 29.10.1993 «για την εναρμόνιση της διάρκειας προστασίας της πνευματικής ιδιοκτησίας και μερικών συγγενικών δικαιωμάτων» (L 290/10 της 24.11.1993) και 

· η Οδηγία 96/9/ΕΟΚ από 11.03.1996 «για τη νομική προστασία των βάσεων δεδομένων» (L 77/20 της 27.03.1996)

Το 2000 υπήρχαν Σχέδια Οδηγίας για την εναρμόνιση του δικαιώματος παρακολούθησης και για την εναρμόνιση ορισμένων θεμάτων πνευματικής ιδιοκτησίας και συγγενικών δικαιωμάτων στην κοινωνία των πληροφοριών.

Ο κοινοτικός νομοθέτης επιδιώκει να συνδυάσει το ηπειρωτικό και το αγγλοσαξωνικό δίκαιο της πνευματικής ιδιοκτησίας. Από τις ρυθμίσεις των κοινοτικών Οδηγιών όμως είναι δύσκολο να αντληθούν ορισμένες γενικές αρχές.

Σημείωσεις Κυβερνοηθικής

Γενικά

Η ευρεία διάδοση των υπολογιστών και της σύνδεσης με το Διαδίκτυο παρέχει ευκαιρίες επικοινωνίας και μάθησης χωρίς προηγούμενο. Οι νέες τεχνολογίες δημιουργούν προκλήσεις όσον αφορά την ιδιωτική ζωή, την ιδιοκτησία, την ασφάλεια και επηρεάζει τον τρόπο ζωής των ανθρώπων. Ενώ οι περισσότεροι άνθρωποι χρησιμοποιούν το Διαδίκτυο ως εργαλείο επικοινωνίας και εκπαίδευσης κάποια άτομα εκμεταλλεύονται την ισχύ του, προκειμένου να διαπράξουν εγκλήματα ή να διενεργήσουν πράξεις που αποδοκιμάζονται από την ηθική. Η ζημία, που μπορούν να προκαλέσουν αυτά τα άτομα, μπορεί να ελαττωθεί, διδάσκοντας τους εαυτούς μας αλλά και τα νέα άτομα, πώς να χρησιμοποιούν το Διαδίκτυο με ασφάλεια και με υπευθυνότητα.

Kυβερνοηθική είναι η μελέτη των ηθικών, νομικών και κοινωνικών ζητημάτων που σχετίζονται με την κυβερνοτεχνολογία
. Εξετάζει τις συνέπειες της κυβερνοτεχνολογίας στο κοινωνικό, νομικό και ηθικό σύστημα. Αξιολογεί επίσης τις πολιτικές και τους νόμους, οι οποίοι προορίζονται να ρυθμίσουν την ανάπτυξη και τη χρήση της κυβερνοτεχνολογίας.

Σύμφωνα με το Υπουργείο Δικαιοσύνης των Η.Π.Α., ο όρος «κυβερνοηθική» αναφέρεται στην ασφαλή και υπεύθυνη συμπεριφορά στο Διαδίκτυο. Κυβερνοηθική σημαίνει αφ' ενός κατανόηση των κινδύνων της επιβλαβούς και παράνομης συμπεριφοράς online και αφ' ετέρου προστασία των εαυτών μας και των άλλων χρηστών του Διαδικτύου. Αφορά επίσης τη διδασκαλία των νέων - οι οποίοι μπορεί να μη συνειδητοποιούν την έκταση της ζημίας για τους εαυτούς τους και για τους άλλους που μπορεί να προκληθεί από την κακή χρήση του Διαδικτύου - αναφορικά με την ασφαλή και την υπεύθυνη χρήση του.
Το ζήτημα της ελευθερίας στο Διαδίκτυο

Το δικαίωμα ελεύθερης πρόσβασης στις πληροφορίες

Κατά την περίοδο 1995-1999 οι χρήστες υπολογιστών είχαν για πρώτη φορά στη διάθεσή τους - στις οθόνες των υπολογιστών τους και μέσω του Διαδικτύου - έναν τεράστιο όγκο πληροφοριών, τις οποίες μπορούσαν να εντοπίσουν εύκολα, να τις «κατεβάσουν» εύκολα και γρήγορα στους σκληρούς δίσκους των υπολογιστών τους, να τις επεξεργαστούν και να τις τυπώσουν. Σήμερα υπάρχουν ενδείξεις περιορισμού της εν λόγω ελευθερίας. Λόγος γίνεται για έλεγχο της πρόσβασης στο Διαδίκτυο και του περιεχομένου των sites. Η τάση αυτή έρχεται σε σύγκρουση με την άποψη, κατά την οποία οποιοσδήποτε θα πρέπει να έχει εύκολη πρόσβαση στη γνώση και στις πληροφορίες που τον ενδιαφέρουν.

Το δικαίωμα του χρήστη να παραμένει ανώνυμος 
Το δικαίωμα των χρηστών να ενεργούν ανώνυμα στο Διαδίκτυο συνεπάγεται το κίνδυνο ανεξέλεγκτης αντικοινωνικής συμπεριφοράς τόσο στον Κυβερνοχώρο, όσο και στον πραγματικό κόσμο. Οι Αρχές καταβάλλουν προσπάθειες να καταργήσουν την ηλεκτρονική ανωνυμία των χρηστών ή έστω να πετύχουν κάποιον συμβιβασμό. Από την άλλη πλευρά καταβάλλεται προσπάθεια, προκειμένου να διατηρηθεί η ανωνυμία της ηλεκτρονικής συμπεριφοράς - δράσης στο Διαδίκτυο. 
Προσδοκίες των χρηστών του Διαδικτύου αναφορικά με ζητήματα ελευθερίας

α. Ελευθερία επικοινωνίας κατά τρόπο που να αποκλείονται οι υποκλοπές

Η υποκλοπή του ταχυδρομείου και η παρακολούθηση των τηλεφωνικών συνομιλιών συνιστούν παράνομη πράξη, εκτός εάν πρόκειται για εξαιρετικές περιπτώσεις. Οι χρήστες του Διαδικτύου απαιτούν να χρησιμοποιούν ισχυρή κρυπτογράφηση, προκειμένου να εξασφαλισθεί ότι η διαδικτυακή τους επικοινωνία δεν θα υποκλέπτεται και δεν θα παρακολουθείται. 

Το απόρρητο της επικοινωνίας (και μέσω του Διαδικτύου) προστατεύεται από το νόμο. Η Εθνική Επιτροπή Προστασίας του Απορρήτου των Επικοινωνιών έχει ως αποστολή την προστασία του απορρήτου κάθε μορφής επικοινωνίας, καθώς και ο έλεγχος της τήρησης των όρων της άρσης του απορρήτου, η οποία επιτρέπεται μόνον για τη διακρίβωση κακουργημάτων.

Ο νόμος επίσης απαγορεύει αυστηρά στον παροχέα τηλεπικοινωνιακών υπηρεσιών να παρακολουθεί, καταγράφει, ακροάζεται, αποκαλύπτει και να αναμεταδίδει το περιεχόμενο οποιασδήποτε επικοινωνίας ή να παρεμβαίνει για οποιονδήποτε λόγο σ' αυτήν.

Η χωρίς δικαίωμα διείσδυση σε συστήματα υπολογιστών διαμέσου των δικτύων επικοινωνιών τους (hacking) απαγορεύεται και τιμωρείται από τον ποινικό νόμο. Το άρθρο 370 Γ του Ποινικού Κώδικα προβλέπει ότι «όποιος αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή μνήμη υπολογιστή ή μεταδίδονται με συστήματα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές έγιναν χωρίς δικαίωμα, ιδίως με παραβίαση απαγορεύσεων ή μέτρων ασφάλειας που είχε λάβει ο νόμιμος κάτοχός τους, τιμωρείται με φυλάκιση μέχρι τρεις μήνες ή με χρηματική ποινή τουλάχιστον "είκοσι εννέα (29) ΕΥΡΩ" [10.000 δρχ.]». Επίσης το άρθρο 22 § 4 του ν. 2472/1997 προβλέπει: «Όποιος χωρίς δικαίωμα επεμβαίνει με οποιονδήποτε τρόπο σε αρχείο δεδομένων προσωπικού χαρακτήρα ή λαμβάνει γνώση των δεδομένων αυτών ή τα αφαιρεί, αλλοιώνει, βλάπτει, καταστρέφει, επεξεργάζεται, μεταδίδει, ανακοινώνει, τα καθιστά προσιτά σε μη δικαιούμενα πρόσωπα ή επιτρέπει στα πρόσωπα αυτά να λάβουν γνώση των εν λόγω δεδομένων ή τα εκμεταλλεύεται με οποιονδήποτε τρόπο, τιμωρείται με φυλάκιση και χρηματική ποινή και αν πρόκειται για ευαίσθητα δεδομένα με φυλάκιση τουλάχιστον ενός (1) έτους και χρηματική ποινή τουλάχιστον ενός εκατομμυρίου (1.000.000) έως δέκα εκατομμυρίων (10.000.000) δραχμών, αν η πράξη δεν τιμωρείται βαρύτερα από άλλες διατάξεις.» Το hacking τιμωρείται ακόμα και όταν γίνεται χωρίς πρόθεση βλάβης. 

Η κρυπτογράφηση είναι ένας από τους πιο σίγουρους τρόπους για να διασφαλίσει κανείς τον εμπιστευτικό χαρακτήρα των μεταδιδομένων πληροφοριών, την προστασία εμπορικών και βιομηχανικών απορρήτων, την προστασία δικαιωμάτων πνευματικής ιδιοκτησίας κλπ. Με τον όρο κρυπτογράφηση εννοούμε μία τεχνική, η οποία με τη βοήθεια μαθηματικών αλγορίθμων καθιστά δυνατή τη μετατροπή ενός προσιτού σε όλους κειμένου σε μία κωδικοποιημένη μορφή, την οποία δεν μπορεί να αποκωδικοποιήσει κανείς, αν δεν διαθέτει το μυστικό ειδικό κλειδί. Η κρυπτογράφηση επιτρέπει επίσης τη δημιουργία ηλεκτρονικών υπογραφών και την πιστοποίηση ηλεκτρονικών εγγράφων (δηλ. ότι προέρχονται από συγκεκριμένη πηγή και ότι έχουν την ίδια μορφή που είχαν, όταν απεστάλησαν), γεγονός ιδιαιτέρως χρήσιμο στον τομέα του ηλεκτρονικού εμπορίου. 

β. Δικαίωμα διενέργειας των συναλλαγών ανωνύμως ή με τη χρήση ψευδωνύμου

Οι επιχειρηματίες, προκειμένου να προσελκύσουν πελάτες, χρησιμοποιούν το Διαδίκτυο ως εξής:

· αποστέλλουν διαφημιστικά μηνύματα σε διευθύνσεις ηλεκτρονικού ταχυδρομείου, χωρίς τη συναίνεση των παραληπτών (spams)

· οικειοποιούνται τα cookies με σκοπό να συγκεντρώσουν πληροφορίες για τα ενδιαφέροντα των web-surfers.
Οι πρακτικές αυτές αντίκεινται στο δικαίωμα των χρηστών του Διαδικτύου να διενεργούν τις συναλλαγές τους ανωνύμως. Πολλοί είναι οι χρήστες που απαιτούν αντίμετρα κατά τέτοιων επιθετικών εφαρμογών της τεχνολογίας του Διαδικτύου. 
Ιδιωτικότητα και προστασία προσωπικών δεδομένων στο Διαδίκτυο
Ως ιδιωτικότητα ορίζεται το δικαίωμα του ατόμου αναφορικά με την προστασία των πληροφοριών, που αφορούν στο πρόσωπό του, στην περιουσία του ή στον προσωπικό του χώρο. Με διαφορετική διατύπωση: ιδιωτικότητα είναι το δικαίωμα του ατόμου να διατηρεί τον προσωπικό του χώρο ελεύθερο από την παρέμβαση τρίτων προσώπων και οργανισμών. Η ιδιωτικότητα είναι ουσιώδης ή απαραίτητη για την εκπλήρωση διάφορων σκοπών, που επιδιώκει ο άνθρωπος, όπως είναι η εμπιστοσύνη και η φιλία. 

Υποστηρίζεται ότι εξαιτίας των ισχυρών μηχανισμών παρακολούθησης και συλλογής δεδομένων μέσω του Διαδικτύου, το τελευταίο συνιστά απειλή για την ιδιωτικότητα σε τόσο μεγάλη έκταση, η οποία δεν ήταν δυνατή στην εποχή πριν το Διαδίκτυο.

Οι χρήστες του Διαδικτύου φοβούνται να μην χάσουν τον έλεγχο των προσωπικών τους δεδομένων από διάφορους οργανισμούς. Οι φόβοι όμως των χρηστών έχουν σχέση και με τη δυνατότητα πρόσβασης από τρίτους σε προσωπικά ή περιουσιακά τους στοιχεία, καθώς και χρήσης από αυτούς, οι οποίοι δεν έχουν δικαίωμα να κάνουν κάτι τέτοιο.
Στη σημερινή εποχή η απειλή δεν προέρχεται τόσο από την κρατική εξουσία, αλλά περισσότερο από επιχειρήσεις online του ιδιωτικού χώρου, οι οποίες έχουν τη δυνατότητα να παρακολουθούν τις δραστηριότητες των προσώπων που επισκέπτονται τους δικτυακούς τόπους τους, καταγράφουν πόσο συχνά τα πρόσωπα αυτά επισκέπτονται τους τόπους αυτούς και συνάγουν συμπεράσματα για τις προτιμήσεις των επισκεπτών. 

Προβληματισμό για την προστασία της ιδιωτικότητας προκαλεί η χρήση της τεχνικής, η οποία ονομάζεται υπονόμευση δεδομένων (data mining). Η χρήση της καθιστά δυνατή την αποκάλυψη σχέσεων, οι οποίες μπορούν να χρησιμοποιηθούν για τη λήψη αποφάσεων και τη διενέργεια προβλέψεων. Όταν για παράδειγμα κάποιο άτομο αγοράζει ένα βιβλίο από το Amazon, τα στοχεία της συναλλαγής καταγράφονται και οι πληροφορίες για τη συγκεκριμένη αγορά μπορούν να χρησιμοποιηθούν για τη λήψη μελλοντικών επιχειρηματικών αποφάσεων. 

Μέσω των εφαρμογών αυτών καθίσταται δυνατή η κατάταξη των παρακολοθούμενων ατόμων σε κατηγορίες καταναλωτών ή σε ομάδες κινδύνου, χωρίς αυτά να γνωρίζουν κάτι σχετικώς.

Ένας άλλος τρόπος συλλογής δεδομένων μέσω του Διαδικτύου είναι τα Internet cookies, τα οποία χρησιμοποιούν επιχειρήσεις online και ιδιοκτήτες δικτυακών τόπων, προκειμένου να αποθηκεύσουν πληροφορίες για τους χρήστες, που επισκέπτονται τα sites τους, χωρίς οι τελευταίοι να γνωρίζουν σχετικώς. Τα cookies παρέχουν τη δυνατότητα να δημιουργούν λεπτομερή αρχεία σχετικά με τα προσωπικά ενδιαφέροντα του κάθε επισκέπτη με βάση το είδος των σελίδων που επισκέπτεται στο Διαδίκτυο ή τα προϊόντα που αγοράζει. Ορισμένες διευθύνσεις συλλέγουν προσωπικές πληροφορίες αυστηρά για εσωτερική χρήση, ενώ άλλες θεωρούν τη συλλογή ως περιουσιακό τους στοιχείο, το οποίο μπορεί να πωληθεί.
Κατά μία άποψη, τα cookies προσβάλλουν την ιδιωτικότητα των χρηστών, επειδή μέσω αυτών καθίσται δυνατή η παρακολούθηση και η καταγραφή της δραστηριότητας των χρηστών, όταν αυτοί επισκέπτονται τους διάφορους δικτυακούς τόπους. Οι υποστηρικτές των cookies (οι οποίοι είναι επιχειρήσεις online και ιδιοκτήτες δικτυακών τόπων) ισχυρίζονται ότι μέσω αυτών παρέχουν υπηρεσίες στους συχνούς χρήστες κάποιου συγκεκριμένου Web site, προσαρμόζοντας τα μέσα ανάκτησης πληροφοριών του συγκεκριμένου χρήστη και υποβοηθώντας έτσι τις μελλοντικές επισκέψεις του στο εν λόγω site.

Η συγκέντρωση και επεξεργασία ηλεκτρονικών δεδομένων, εάν έμεναν ανεξέλεγκτες, θα έδιναν τεράστιες δυνατότητες παρακολούθησης και ελέγχου τόσο στις διωκτικές Αρχές και στους ασφαλιστικούς οργανισμούς, όσο και σε κακόπιστους ανταγωνιστές και διάφορους άλλους ιδιώτες. 

Τα περισσότερα κράτη της Ευρωπαϊκής Ένωσης διαθέτουν νομοθεσία, η οποία προστατεύει την ιδιωτική σφαίρα από την ηλεκτρονική συλλογή και επεξεργασία προσωπικών δεδομένων. Στο εξωτερικό οι Web servers, οι διαχειριστές forum και οι παροχείς πρόσβασης στο Διαδίκτυο, που συλλέγουν στοιχεία για προσωπικά δεδομένα, είναι υποχρεωμένοι να συλλέγουν τα στοιχεία αυτά στο μέτρο που αυτό είναι αναγκαίο για να καταστεί δυνατή η παροχή των υπηρεσιών τους. Δεν μπορούν να τα χρησιμοποιήσουν για την επίτευξη ξένων προς αυτή σκοπών (π.χ. για διαφημιστικούς λόγους, κοινοποίηση προς τρίτους). Και το ευρωπαϊκό δίκαιο παρέχει προστασία από την αυτοματοποιημένη επεξεργασία προσωπικών δεδομένων. Σκοπός είναι η προστασία της ιδιωτικής σφαίρας:

· από τη δημιουργία αρχείων με δεδομένα προσωπικού χαρακτήρα, τα οποία θα αποκτώνται με οποιονδήποτε τρόπο μέσω του Διαδικτύου, 

· από τη μεταφορά αρχείων με δεδομένα προσωπικού χαρακτήρα μέσω του Διαδικτύου

· από τη συγκέντρωση και διασύνδεση τέτοιων αρχείων, τα οποία προέρχονται από διαφορετικούς ηλεκτρονικούς υπολογιστές συνδεδεμένους στο Διαδίκτυο.

Στο Ελληνικό Σύνταγμα προβλέπεται ότι «καθένας έχει δικαίωμα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως με ηλεκτρονικά μέσα, των προσωπικών του δεδομένων, όπως νόμος ορίζει. Η προστασία των προσωπικών δεδομένων διασφαλίζεται από ανεξάρτητη αρχή, που συγκροτείται και λειτουργεί, όπως νόμος ορίζει.». Ο νόμος 2472/1997 προβλέπει τους κανόνες προστασίας των προσωπικών δεδομένων.

Οι κανόνες αυτοδέσμευσης (Netiquette) στο Διαδίκτυο

Γενικώς

Η κοινότητα του Διαδικτύου έχει διαμορφώσει κανόνες συμπεριφοράς, οι οποίοι απευθύνονται στη συνείδηση των χρηστών. Δεν επιβάλλονται βιαίως όπως οι νομικοί κανόνες, αλλά η τήρησή τους επαφίεται στη διάθεση του καθενός (κανόνες αυτοδέσμευσης). Οι κανόνες αυτοί ακολουθούν την εξέλιξη της συμπεριφοράς και της δράσης των χρηστών του Διαδικτύου και βρίσκονται έτσι σε συνεχή διαμόρφωση.

Ενδεικτικά παραδείγματα παράβασης των κανόνων καλής συμπεριφοράς στο Διαδίκτυο

Διάδοση προσωπικών πληροφοριών που αφορούν τρίτα πρόσωπα

Οι «καλοί τρόποι συμπεριφοράς» στο Διαδίκτυο προβλέπουν ότι ένας χρήστης δεν μπορεί να διαδώσει περαιτέρω πληροφορίες προσωπικού περιεχομένου κάποιου άλλου χρήστη, στις οποίες περιλαμβάνεται τμήμα της ηλεκτρονικής αλληλογραφίας, η ηλεκτρονική διεύθυνση, καθώς και κάθε άλλη πληροφορία προσωπικού χαρακτήρα. Οι χρήστες προδοκούν ότι κάθε πληροφορία από τις παραπάνω παραμένει εμπιστευτική. Η υπόθεση αυτή παύει να ισχύει, όταν ο κάτοχος των πληροφοριών αυτών εξουσιοδότησε τον χρήστη για την περαιτέρω διάθεσή της. 

Παραπληροφόρηση

i. Αποστολή μηνύματος, με το οποίο οι παραλήπτες του παραπλανώνται και εκλαμβάνουν τους σε αυτό περιεχόμενους ισχυρισμούς ως αληθινούς. 

ii. Αποστολή μηνύματος, στο οποίο ο αποστολέας περιλαμβάνει ισχυρισμούς για κάποιο πρόσωπο, οι οποίοι τυγχάνει να είναι παραπλανητικοί ή ψευδείς.

iii. Αποστολή μηνύματος, στο οποίο ο αποστολέας περιλαμβάνει ισχυρισμούς για κάποιο πρόσωπο, για τους οποίους γνωρίζει - ή θα έπρεπε να γνωρίζει ότι είναι ψευδείς ή ότι θα μπορούσαν να παραπλανήσουν. 

Προσβολή δικαιωμάτων πνευματικής ιδιοκτησίας

i. Κάποιος οικειοποιείται κείμενο, εικόνα, βίντεο ή λογισμικό, το οποίο προστατεύεται από το δίκαιο πνευματικής ιδιοκτησίας και παραλείπει να παραπέμψει στις πηγές, που χρησιμοποίησε, δημιουργώντας την εντύπωση ότι η εργασία είναι δική του. 

ii. Κάποιος προτρέπει άλλους να οικειοποιηθούν υλικό, το οποίο προστατεύεται από το δίκαιο πνευματικής ιδιοκτησίας, με την αιτιολογία ότι το Διαδίκτυο είναι τόπος, όπου τα δικαιώματα πνευματικής ιδιοκτησίας δεν δικαιολογούνται από ηθικής απόψεως. 

iii. Κάποιος υποστηρίζει ότι θα πρέπει να αλλάξει ο νόμος και να απαλειφθούν όλες οι μορφές πνευματικής ιδιοκτησίας στο Διαδίκτυο, επειδή δεν είναι προς το συμφέρον της κοινωνίας να υπάρχει μεγάλος αριθμός μικρομονοπωλίων. 

iv. Κάποιος μαθητής ή φοιτητής, κατά τη διάρκεια της συγγραφής μιας εργασίας εντοπίζει πληροφοριακό υλικό στο Διαδίκτυο, το «κατεβάζει» και το ενσωματώνει στην εργασία του, χωρίς όμως να παραπέμψει στις πηγές, που χρησιμοποίησε. Η βάση δεδομένων, από την οποία «κατέβηκε» το υλικό, έχει δημιουργηθεί από φοιτητές και αποτελείται από παλαιότερες εργασίες, γραμμένες από αυτούς (λογοκλοπή).

Δυσφήμηση - Εξύβριση

i. Κάποιος διαδίδει φήμες για πράγματα, που γνωρίζει ότι είναι αβάσιμα ή διαδίδει ανακριβείς πληροφορίες, με σκοπό να προκαλέσουν προβλήματα σε άλλους. 

ii. Κάποιος αποστέλλει ένα ηλεκτρονικό μήνυμα σε κάποιον άλλον, το οποίο περιέχει υβριστικό περιεχόμενο για το πρόσωπό του. 

iii. Κάποιος αποστέλλει ένα ηλεκτρονικό μήνυμα σε κάποια ομάδα προσώπων, το οποίο περιέχει υβριστικό περιεχόμενο για ένα άλλο πρόσωπο της ομάδας.

Παρενόχληση 

i. Κάποιος αποστέλλει αλλεπάλληλα ηλεκτρονικά μηνύματα σε κάποιον άλλον, μολονότι είναι σαφές ότι ο παραλήπτης δεν επιθυμεί να έχει επικοινωνία μαζί του. 

ii. Κάποιος χρησιμοποιεί ένα πρόγραμμα, προκειμένου να αποκτήσει πρόσβαση στα ηλεκτρονικά μηνύματα κάποιου άλλου. Σκοπός του μπορεί επίσης να είναι το μπλοκάριμα κάποιων ή όλων των μηνυμάτων του, η αποστολή αυτόματης απάντησης σε αυτούς που αποστέλλουν μηνύματα στο θύμα αποστολείς η αποστολή ενός αντιγράφου του μηνύματος σε κάποιο άλλο πρόσωπο ή ακόμη και η αλλοίωση του μηνύματος. 

iii. Κάποιος αποστέλλει ένα ηλεκτρονικό μήνυμα σε κάποιον άλλον, στο οποίο περιέχεται η απειλή βίαιων πράξεων εκ μέρους του αποστολέα κατά του παραλήπτη του μηνύματος. 

«Βομβαρδισμός» του ηλεκτρονικού ταχυδρομείου

i. Κάποιος αποστέλλει πολλά ηλεκτρονικά μηνύματα στο mailbox κάποιου άλλου. Σκοπός του να μην μπορεί ο παραλήπτης ξεχωρίζει εύκολα τα πραγματικά από τα ενοχλητικά μηνύματα. Μπορεί επίσης να αποσκοπεί στην αχρήστευση του σκληρού δίσκου του παραλήπτη, ο οποίος θα γεμίσει με τα μηνύματα αυτά. 

ii. Κάποιος πείθει έναν μεγάλο αριθμό προσώπων να αποστέλλουν ηλεκτρονικά μηνύματα στο mailbox κάποιου άλλου.

iii. Κάποιος αποστέλλει πολύ μεγάλα μηνύματα στο mailbox κάποιου άλλου. Αυτό συνήθως γίνεται επισυνάπτοντας πολύ μεγάλα αρχεία, όπως ο πηγαίος κώδικας κάποιου προγράμματος. 

Χυδαιότητα

i. Κάποιος διαθέτει υλικό στο Διαδίκτυο, το οποίο για κάποιους είναι απαράδεκτο. 

ii. Ανεπιθύμητο υλικό αποστέλλεται μέσω του Διαδικτύου σε διάφορα πρόσωπα, κάποια από τα οποία το θεωρούν αισχρό. 

iii. Ανεπιθύμητο υλικό αποστέλλεται μέσω του Διαδικτύου σε διάφορα πρόσωπα, το οποίο παραβιάζει τους νόμους των χωρών, στις οποίες βρίσκονται. 

iv. Ζητηθέν υλικό αποστέλλεται μέσω του Διαδικτύου σε διάφορα πρόσωπα, το οποίο παραβιάζει τους νόμους των χωρών, στις οποίες βρίσκονται. 

Διέγερση

i. Κάποιος αποστέλλει σε τρίτα πρόσωπα σαφείς οδηγίες σχετικά με το πώς μπορεί να κατασκευαστούν επιστολές βόμβες, πλαστικά εκρηκτικά ή ακόμα και μία ατομική βόμβα! 

ii. Κάποιος αποστέλλει σε τρίτα πρόσωπα λίστα ισχυουσών πιστωτικών καρτών, παροτρύνοντας τους αποδέκτες να διαπράξουν εγκλήματα χρησιμοποιώντας τες. 

iii. Κάποιος αποστέλλει ηλεκτρονικά μηνύματα σε κάποιο πρόσωπο ή σε κάποια πρόσωπα, ασκώντας κριτική κατά κάποιων ομάδων ανθρώπων (π.χ. εκείνους με συγκεκριμένη εθνική προέλευση ή συγκεκριμένων θρησκευτικών πεποιθήσεων) και προτρέποντας να ληφθούν μέτρα εναντίον τους, ή κατά της περιουσίας τους ή κατά των χώρων, όπου συναθροίζονται. 

Προσποίηση

i. Κάποιος εκμεταλλεύεται τα κενά ασφάλειας του συστήματος, για να στείλει κάποιο μήνυμα, το οποίο εμφανίζεται να προέρχεται από κάποιον άλλον. Το μήνυμα περιέχει υποτιμητικά σχόλια για κάποιον άλλον. 

ii. Κάποιος εκμεταλλεύεται τα κενά ασφάλειας του συστήματος, για να στείλει κάποιο μήνυμα, το οποίο εμφανίζεται να προέρχεται από κάποιον διδάσκοντα και ανακοινώνει ότι η τρέχουσα εργασία έχει ματαιωθεί. 

iii. Κάποιος άνδρας εμφανίζεται σε κάποια συνομιλία (chat) ως γυναίκα, κερδίζει την εμπιστοσύνη γυναικών, με αποτέλεσμα ορισμένες από αυτές να του εμπιστευθούν ευαίσθητα δεδομένα (στην περίπτωση αυτή ο δράστης ήταν ένας ψυχολόγος από τη Νέα Υόρκη) 

Επιτήρηση 

i. Κάποιος εργοδότης παρακολουθεί φανερά ή κρυφά τους αποστολείς και τους παραλήπτες της ηλεκτρονικής αλληλογραφίας από και προς τους εργαζομένους του. 

ii. Κάποιος εργοδότης παρακολουθεί φανερά ή κρυφά το περιεχόμενο της ηλεκτρονικής αλληλογραφίας από και προς τους εργαζομένους του. 

Spamming

Κάποιος οργανισμός αποστέλλει μία διαφήμιση των υπηρεσιών του σε πολλά mailing lists. Οι υπηρεσίες του είναι κατά κάποιον τρόπο σχετικές με τα θέματα της λίστας, εντελώς όμως άσχετες με τα περισσότερα. 

Hacking
i. Κάποιος εκμεταλλεύεται τις αδυναμίες ασφάλειας κάποιου συστήματος και αφήνει μήνυμα στο διαχειριστή του, επισημαίνοντας έτσι την αδυναμία του. 

ii. Κάποιος εκμεταλλεύεται τις αδυναμίες ασφάλειας κάποιου συστήματος και χρησιμοποιεί τους πόρους του (π.χ. χώρο σε σκληρούς δίσκους και διαύλους επικοινωνίας) για τους δικούς του σκοπούς. 

iii. Κάποιος εκμεταλλεύεται τις αδυναμίες ασφάλειας κάποιου συστήματος και αποκτά πρόσβαση σε αποθηκευμένα στο σύστημα δεδομένα.

iv. Κάποιος εκμεταλλεύεται τις αδυναμίες ασφάλειας κάποιου συστήματος και καταστρέφει τα αποθηκευμένα στο σύστημα δεδομένα.

Ιοί και «σκουλήκια»

i. Κάποιος κατασκευάζει λογισμικό, το οποίο «μολύνει» άλλο λογισμικό, εισάγοντας ή προσαρτώντας κάποιον πρόσθετο κώδικα. 

ii. Κάποιος δημιουργεί εσκεμμένα ή κατά λάθος ένα περιβάλλον, στο οποίο ένας ιός ή κάποιο «σκουλήκι» μπορεί να πολλαπλασιαθεί. 
iii. Κάποιος δημιουργεί εσκεμμένα ή κατά λάθος ένα «σκουλήκι», το οποίο μπορεί να προκαλέσει σημαντική ζημία σε δεδομένα, που είναι αποθηκευμένα στο σύστημα, που προσβάλλεται από αυτό. 

Ρήξη της ασφάλειας κάποιου συστήματος

i. Κάποιος δημοσιεύει ένα βιβλίο, στο οποίο εξηγεί πολλές γνωστές αδυναμίες ασφάλειας κάποιων λειτουργικών συστημάτων. 

ii. Κάποιος κατασκευάζει ένα πρόγραμμα, το οποίο ελέγχει εάν οι γνωστές αδυναμίες ασφάλειας υπάρχουν στα λειτουργικά συστήματα, που είναι εγκατεστημένα οπουδήποτε στο Διαδίκτυο.

Καταστρατήγηση νόμου

i. Κάποιος εγκαθιστά ένα web-server σε έναν φορολογικό παράδεισο, προσφέροντας εμπορεύματα και αποφεύγοντας την καταβολή φόρων.

ii. Κάποιος διατηρεί πορνογραφικό και παιδοφιλικό υλικό σε ένα web-server, ο οποίος βρίσκεται σε κράτος, η νομοθεσία του οποίου είναι λιγότερο περιοριστική, από εκείνη του κράτους, όπου βρίσκονται οι πελάτες του.

Νομική ρύθμιση της συμπεριφοράς στο Διαδίκτυο

Γενικά
Το δίκαιο έχει αντιμετωπίσει πολλές προκλήσεις αναφορικά με το Διαδίκτυο (π.χ. κάποιες μορφές πορνογραφίας, απάτη μέσω του Διαδικτύου). Προβλέφθηκε το αξιόποινο συγκεκριμένων συμπεριφορών, οι οποίες προηγουμένως δεν μπορούσαν χαρακτηρισθούν ως εγκλήματα και να ασκηθεί ποινική δίωξη κατά τω δραστών.

Στο αστικό δίκαιο συγκεκριμένα νομικά προβλήματα του Διαδικτύου έχουν αντιμετωπιστεί με ιδιαίτερα νομοθετήματα (π.χ π.δ. 150/2001 για την ηλεκτρονική υπογραφή, εξ αφορμής της σχετικής κοινοτικής Οδηγίας 1999/93).

Η εφαρμογή όμως των κανόνων της εθνικής νομοθεσίας συναντά δυσκολίες, όταν πρόκειται για πράξεις στο Διαδίκτυο προσώπων, τα οποία κατοικούν σε άλλες χώρες ή η δράση τους αναπτύσσει αποτελέσματα σε περισσότερες χώρες. Τους κανόνες ποιού κράτους ακολουθεί, σε ποιές ηθικές αρχές, ποιας κοινωνίας υπακούει, αυτός που κατεβάζει πορνογραφικό υλικό, αποστέλλει εικόνες, που προστατεύονται από το δίκαιο πνευματικής ιδιοκτησίας ή προωθεί προσωπικά δεδομένα; Εάν κάποιος αποστέλλει ένα μήνυμα με σεξουαλικό περιεχόμενο, πού και πότε λαμβάνει χώρα η σεξουαλική παρενόχληση;

Αλλοδαπές έννομες τάξεις έχουν θεσπίσει κανόνες αναφορικά με την πορνογραφία και τα τυχερά παιχνίδια στο Διαδίκτυο. Στα πρώτα στάδια ανάπτυξης του Διαδικτύου κάποια κράτη προσπάθησαν να εμποδίσουν την πρόσβαση των πολιτών τους σε πορνογραφικά sites (π.χ. Γερμανία, Πολιτεία του Tennessee) ή σε sites με τυχερά παιχνίδια (Ολλανδία). Για την καλύτερη αντιμετώπιση των νομικών προβλημάτων στο Διαδίκτυο προτείνεται διεθνής συνεργασία και εναρμόνιση των σχετικών τομέων δικαίου. 
Προστασία από τους ιούς
Μία ιδιαίτερα επικίνδυνη μορφή εγκληματικότητας στο Διαδίκτυο είναι η αλλοίωση ή διαγραφή δεδομένων με ιούς. Πολλές είναι οι νομοθεσίες, οι οποίες τιμωρούν τα πρόσωπα που «μολύνουν» με ιούς προγράμματα ή συστήματα.

Διαφορετική είναι η περίπτωση, στην οποία ο δράστης, χρησμοποιώντας αθέμιτα εργαλεία (hacking tools) παρεμβαίνει σε υπολογιστικά συστήματα με σκοπό τον αποκλεισμό της λειτουργίας τους. Επιτυγχάνουν να σωρεύσουν μεγάλο όγκο δεδομένων - απαιτήσεων στο σύστημα, ώστε αυτό να μην μπορεί να ανταποκριθεί και τίθεται εκτός λειτουργίας (denial of service).

Κυβερνοηθική για γονείς και διδάσκοντες

Η τεχνολογία της Πληροφορικής (πρόσβαση Διαδίκτυο και ηλεκτρονικό ταχυδρομείο) παρέχεται στα σχολεία των Η.Π.Α. για εκπαιδευτικούς σκοπούς. Οι κανόνες χρήσης της Τεχνολογίας της Πληροφορικής που ισχύουν θα πρέπει να τηρούνται από τους μαθητές, προκειμένου αυτοί να διατηρήσουν το δικαίωμα χρήσης της Τεχνολογίας αυτής. 

Οι κανόνες αποδεκτής χρήσης της τεχνολογίας αυτής από τους μαθητές προβλέπεται σε ειδικό έντυπο, που υπογράφεται από τους μαθητές και τους γονείς τους. Σύμφωνα με τους κανόνες αυτούς οι μαθητές (και γενικότερα τα παιδιά) θα πρέπει:

· να σέβονται και να προστατεύουν την ιδιωτική ζωή των άλλων 

· να μην λαμβάνει γνώση κωδικών πρόσβασης που ανήκουν σε άλλους, 

· να μην χρησιμοποιεί ή αντιγράφει κωδικούς πρόσβασης, δεδομένα, που ανήκουν σε άλλους, 

· να αποφεύγουν την πρόσβαση στο ηλεκτρονικό ταχυδρομείο κάποιου άλλου, χρησιμοποιώντας κρυφά τον κωδικό του, καθώς και την αποστολή προσβλητικών ηλεκτρονικών μηνυμάτων από το λογαριασμό του. Σε περίπτωση, που περιέλθει σε γνώση τους κάποιος κωδικός πρόσβασης, που ανήκει σε άλλον, οφείλουν να τον ενημερώσουν, προκειμένου αυτός να αλλάξει τον κωδικό.
· να μην διαδίδουν πληροφορίες που αφορούν την ιδιωτική ζωή άλλων προσώπων ή των ιδίων.

· να σέβονται και να προστατεύουν την ακεραιότητα, διαθεσιμότητα και ασφάλεια όλων των ηλεκτρονικών πόρων
· να τηρούν τις πρακτικές ασφαλείας των δικτύων, 

· να αναφέρουν στους διδάσκοντες ή στους διαχειριστές δικτύων κινδύνους ασφαλείας ή παραβιάσεις, 

· να μην καταστρέφει ή βλάπτει δεδομένα, δίκτυα ή άλλους πόρους, οι οποίοι δεν ανήκουν σε αυτούς, χωρίς ρητή άδεια του ιδιοκτήτη τους.

· να διατηρεί, προστατεύει και μοιράζεται αυτούς τους πόρους με άλλους μαθητές και χρήστες του Διαδικτύου.
· να αποφεύγουν την παράνομη είσοδο σε ξένους υπολογιστές ("hacking"), να διαβάζουν το ηλεκτρονικό ταχυδρομείο άλλων προσώπων ή ακόμη να αποστέλουν ψευδή ηλεκτρονικά μηνύματα από τον λογαριασμό κάποιου άλλου. Η είσοδος σε ξένους υπολογιστές δεν είναι παιχνίδι, αλλά έγκλημα. Τα άτομα που εισέρχονται σε ξένους υπολογιστές εισβάλλουν σε ιδιωτικό «χώρο». Συγκεκριμένα σε «χώρο», στον οποίο μπορεί να φυλάσσονται πληροφορίες ιατρικής, οικονομικής φύσεως (π.χ. πόσα χρήματα υπάρχουν σε τραπεζικούς λογαριασμούς, πόσα χρήματα οφείλονται), προσωπικές επιστολές κλπ. Οι hackers μπορούν να προκαλέσουν την κατάρρευση των συστημάτων, όπως του συστήματος εναέριας κυκλοφορίας, με καταστροφικές συνέπειες.
· να μην χρησιμοποιεί δίκτυα, στα οποία δεν έχει δικαίωμα πρόσβασης

· να είναι ιδιαίτερα προσεκτικά με το «κατέβασμα» προγραμμάτων και την αποθήκευση δεδομένων από το Διαδίκτυο στον υπολογιστή, που χρησιμοποιούν, αφού μπορεί να περιέχουν ιούς. Οι μαθητές θα πρέπει να χρησιμοποιούν προγράμματα ανίχνευσης και εξουδετέρωσης ιών, πρίν τα εγκαταστήσουν στον υπολογιστή. Οι μαθητές θα πρέπει επίσης να μην αποστέλουν σε άλλους προγράμματα ή δεδομένα, για τα οποία γνωρίζουν ότι περιέχουν ιούς.
· να σέβονται και να προστατεύουν την πνευματική ιδιοκτησία άλλων προσώπων
· να μην κατασκευάζουν παρανόμως αντίγραφα μουσικών έργων, ηλεκρονικών παιχνιδιών ή κινηματογραφικών ταινιών. Να αποφεύγουν το «κατέβασμα» ηλεκτρονικών παιχνιδιών από δικτυακούς τόπους, που τα προσφέρουν δωρεάν ή έναντι κάποιου ανταλλάγματος (π.χ. διάθεση προς το δικτυακό τόπο κάποιου άλλου παιχνιδιού, που τα παιδιά ήδη κατέχουν). Σε περίπτωση που υποκύψουν στον πειρασμό, δεν παραβιάζουν απλώς κάποιον κανόνα της Ηθικής (ή «καλής συμπεριφοράς» στο Διαδίκτυο), αλλά παραβιάζουν το νόμο που προστατεύει τα έργα πνευματικής ιδιοκτησίας, ο οποίος προβλέπει - μεταξύ άλλων - και την ποινική τιμωρία των υπαιτίων
· να αποφεύγουν το «κατέβασμα» έτοιμων εργασιών για το σχολείο από δικτυακούς τόπους, που τις προσφέρουν με ή χωρίς κάποιο αντάλλαγμα. Υπάρχει η πιθανότητα να συμβεί το εξής: κάποιοι άλλοι μαθητές βρήκαν τον ίδιο δικτυακό τόπο και παρέδωσαν την ίδια εργασία. Συνολικά ο δάσκαλος παρέλαβε πέντε πανομοιότυπες εργασίες. Οι μαθητές θα αναγκαστούν να ομολογήσουν ότι αντέγραψαν την εργασία από το Διαδίκτυο. Η αντιγραφή εργασιών άλλων και η παρουσίαση από το μαθητή ως δήθεν δική του ονομάζεται λογοκλοπή.
· να σέβονται τις πρακτικές και τις αρχές της κοινωνίας
· να επικοινωνούν με άλλους χρήστες μόνο με ευγενικό τρόπο και με σεβασμό προς αυτούς

· να αναφέρουν απειλητικό και ενοχλητικό υλικό στους διδάσκοντες

· να μην συνδέονται ηθελημένα, να μην μεταδίδουν, αντιγράφουν ή δημιουργούν υλικό, το οποίο παραβιάζει τους κανόνες συμπεριφοράς του σχολείου (π.χ. μηνύματα με πορνογραφικό υλικό, μηνύματα που περιέχουν απειλές, είναι αναιδή, ρατσιστικά ή αποσκοπούν σε παρενόχληση του λήπτη)

· να μην συνδέονται ηθελημένα, να μην μεταδίδουν, αντιγράφουν ή δημιουργούν υλικό, το οποίο είναι παράνομο (όπως άσεμνο υλικό, κλεμμένο υλικό ή παράνομα αντίγραφα έργων που προστατεύονται από το δίκαιο πνευματικής ιδιοκτησίας)

· να μην χρησιμοποιεί τους πόρους, προκειμένου να προάγει άλλες πράξεις, οι οποίες είναι εγκληματικές ή παραβιάζουν τους κανόνες συμπεριφοράς του σχολείου

· να μην αποστέλλει spam, αλυσιδωτές επιστολές (chain letters) ή άλλα μηνύματα, που δεν είναι ευπρόσδεκτα

· να μην αγοράζει, πωλεί, διαφημίζει ή να ασκεί επιχειρηματική δραστηριότητα, εκτός εάν κάτι τέτοιο έχει εγκριθεί για κάποια σχολική εργασία

Τι επιτρέπεται και τι δεν επιτρέπεται να κάνουν οι μαθητές στο Διαδίκτυο 

Στο Διαδίκτυο οι μαθητές επιτρέπεται:

· να βρίσκουν πηγές για τη συγγραφή των εργασιών τους

· να χρησιμοποιούν τους πόρους του σχολείου για οποιονδήποτε εκπαιδευτικό σκοπό
· να εγκαθιστούν ή να «κατεβάζουν» λογισμικό, εφ' όσον κάτι τέτοιο δεν παραβιάζει τη νομοθεσία και τις άδειες παροχής χρήσης και υπό την εποπτεία κάποιου διδάσκοντος
· να επισκέπτονται γνωστά μουσεία, τα οποία παρέχουν εικονική περιήγηση στους χώρους τους.

· να επικοινωνούν με μαθητές από άλλα μέρη, χρησιμοποιώντας άμεσες επικοινωνίες (όπως online chat) με την άδεια των διδασκόντων
· να συλλέγουν πληροφορίες για σπουδές σε κολλέγια και πανεπιστήμια

· να σχεδιάζουν και να θέτουν στο Διαδίκτυο σελίδες web και άλλο υλικό από τους πόρους του σχολείου
Στο Διαδίκτυο οι μαθητές δεν θα πρέπει:

· να δίνουν τους κωδικούς τους σε τρίτα πρόσωπα

· να απαντούν σε προσβλητικά ή απειλητικά μηνύματα. Στις περιπτώσεις αυτές θα πρέπει να ενημερώνουν τους γονείς τους.

· να δίνουν προσωπικές πληροφορίες on line σε άγνωστα πρόσωπα, όπως τη διεύθυνση κατοικίας, τηλέφωνο, φωτογραφίες κλπ.

· να επιχειρήσουν συνάντηση με κάποιον που γνώρισε στο Διαδίκτυο, χωρίς να ενημερώσει τους γονείς του.
· να προσπαθήσουν να εισέλθουν σε ξένους υπολογιστές.

· να κλέβουν λογισμικό που προστατεύεται από το νόμο περί πνευματικής ιδιοκτησίας, «κατεβάζοντάς» το από το Διαδίκτυο.
· να κάνουν αντίγραφα έργων που προστατεύονται από το νόμο περί πνευματικής ιδιοκτησίας, όπως βιβλίων, περιοδικών, δίσκων μουσικής, χωρίς την άδεια του δημιουργού, του εκδότη ή του καλλιτέχνη.

· να αντιγράφουν υλικό που βρίσκουν στο Διαδίκτυο και να το εμφανίζουν ως δικό τους.
· να προσπαθήσουν να εισέλθουν σε δίκτυα, όπως αυτά του Στρατού, των τηλεφωνικών εταιρειών, των τραπεζών. Πολύ περισσότερο να μην προσπαθήσουν να προκαλέσουν την κατάρρευση των εν λόγω δικτύων
· Συνέπειες παραβίασης των παραπάνω κανόνων

Οι παραβιάσεις των παραπάνω κανόνων μπορεί να έχουν ως συνέπεια τη λήψη πειθαρχικών μέτρων κατά του παραβάτη, συμπεριλαμβανομένης και της απώλειας για το μαθητή της δυνατότητας χρήσης των πόρων τεχνολογίας της πληροφορικής του σχολείου.
Εποπτεία και παρακολούθηση
Οι διευθυντές του σχολείου και οι διαχειριστές του δικτύου και οι εντεταλμένοι προστηθέντες τους παρακολουθούν τη χρήση των πόρων τεχνολογίας της πληροφορικής, προκειμένου να διαπιστώσουν ότι αυτή είναι ασφαλής και συνάδουσα με τους παραπάνω κανόνες. Οι διαχειριστές διατηρούν το δικαίωμα να εξετάζουν, χρησιμοποιούν και να αποκαλύπτουν οποιαδήποτε δεδομένα, τα οποία ενδεχομένως βρουν στα δίκτυα πληροφορικής του σχολείου, προκειμένου να προστατεύσουν την υγεία, την ασφάλεια ή να προάγουν την πειθαρχία κάποιου μαθητή ή τρίτου προσώπου ή να προστατεύσουν την πνευματική ιδιοκτησία των δικαιούχων. Μπορούν επίσης να κάνουν χρήση αυτών των πληροφοριών κατά την επιβολή πειθαρχικών μέτρων, καθώς και να προσκομίσουν αποδείξεις για κάποιο έγκλημα, προκειμένου να εφαρμοστεί ο νόμος.

«Οι Έλληνες έχουν το δικαίωμα να συνέρχονται ήσυχα και χωρίς όπλα. Μόνο στις δημόσιες υπαίθριες συναθροίσεις μπορεί να παρίσταται η αστυνομία. Οι υπαίθριες συναθροίσεις μπορούν να απαγορευτούν με αιτιολογημένη απόφαση της αστυνομικής αρχής, γενικά, αν εξαιτίας τους επίκειται σοβαρός κίνδυνος για τη δημόσια ασφάλεια, σε ορισμένη δε περιοχή, αν απειλείται σοβαρή διατάραξη της κοινωνικοοικονομικής ζωής, όπως νόμος ορίζει.»





� "Υπεύθυνος επεξεργασίας" είναι οποιοσδήποτε καθορίζει το σκοπό και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, όπως φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός. Οταν ο σκοπός και ο τρόπος της επεξεργασίας καθορίζονται με διατάξεις νόμου ή κανονιστικές διατάξεις εθνικού ή κοινοτικού δικαίου, ο υπεύθυνος επεξεργασίας ή τα ειδικά κριτήρια βάσει των οποίων γίνεται η επιλογή του καθορίζονται αντίστοιχα από το εθνικό ή το κοινοτικό δίκαιο.


� πρωτοτυπία (originality, Individualitδt): Η ελληνική νομολογία (αλλά και το σύγχρονο δίκαιο πνευματικής ιδιοκτησίας) προσανατολίζεται στη «θεωρία της στατιστικής μοναδικότητας» ως βασικού κριτηρίου της πρωτοτυπίας: πρωτότυπο είναι ένα έργο, εφ' όσον με μεγάλη πιθανότητα θα πρέπει να αναμένεται ότι δεν θα ήταν σε θέση τρίτος να δημιουργήσει παράλληλα το ίδιο. Σύμφωνα με τον ΑΠ, «ως έργο...νοείται το δημιούργημα που έχει μορφή προσιτή στις αισθήσεις, απορρέει από την προσωπικότητα του δημιουργού και χαρακτηρίζεται από σχετική πρωτοτυπία, δηλ. παρουσιάζει ατομική ιδιομορφία που κρίνεται με το μέτρο της στατιστικής μοναδικότητας ή άλλως παρουσιάζει κάποιο ελάχιστο όριο δημιουργικού ύφους, κάποια απόσταση από τα ήδη γνωστά και αυτονόητα».


� Ο όρος κυβερνοτεχνολογία αναφέρεται σε ένα ευρύ αριθμό υπολογιστικών συσκευών και συσκευών επικοινωνίας, από μεμονωμένους υπολογιστές έως τους συνδεδεμένους ή δικτυωμένους υπολογιστές και σε τεχνολογίες επικοινωνίας και το Διαδίκτυο καθ' αυτό.








